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修订历史

版本号将随文件修改而更新。本文件将根据需要更新，以反映现代安全实践和技术。表 1 列出了文件修订

历史。

表 1：修订历史

版本 日期 修订说明受影响章节/页面

1.0 2021年8月首次发布 全部

2.0 2022年3月对RFC反馈的回应 全部
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1. 引言

网络安全和基础设施安全局(CISA)引领全国理解、管理和降低网络安全风险的工作，包括支持联邦文职行政部
门机构发展和运营网络安全项目与能力。CISA的零信任成熟度模型(ZTMM)提供了一种方法，以便在快速演变
的环境和技术格局中实现与零信任相关的持续现代化工作。该ZTMM是组织根据第14028号行政命令(EO)“改善
国家网络安全”(3)(b)(ii)、1设计和实施其向零信任架构过渡计划时可采用的众多路径之一，该行政命令要求各机
构制定实施零信任架构(ZTA)的计划。虽然ZTMM按EO 14028的要求专门为联邦机构量身定制，但所有组织都
应审查并考虑采用本文件中概述的方法。

2. 当前环境

近期的网络事件2,3凸显了在联邦政府(如同许多大型企业一样)确保有效网络安全所面临的广泛挑战，并表明“一
切照旧”的方法已不足以保护国家免受网络威胁。在引领全国理解、管理和降低网络风险的努力中，CISA必须
通过清晰、可操作且基于风险的方法应对新挑战，以保护联邦文职行政部门。针对新兴威胁的充分网络防御需
要提高速度和敏捷性，通过大幅增加威胁行为者的成本来超越对手，并提高持久性和韧性以快速恢复至全面运
行能力。

CISA的网络安全使命是通过引领全国努力来推动和赋能有效的国家网络防御、增强国家关键功能的韧性并推进
强大的技术生态系统，从而保卫和保护网络空间。CISA在维持FCEB机构网络态势感知、保护.gov域名以及协
助联邦文职机构、关键基础设施所有者和运营者以及行业合作伙伴管理重大网络事件方面发挥着关键作用。虽
然CISA具备防御和缓解已知或可疑网络威胁的能力，但不断演变的威胁格局以及新兴技术的采用带来了挑战。

EO 14028标志着对联邦网络安全现代化的 renewed 承诺和优先重视。除其他政策要求外，EO 14028将零
信任作为联邦政府期望的安全模型，并呼吁FCEB机构制定实施ZTA的计划。典型计划将评估机构当前的网
络安全状态并规划全面实施的ZTA。作为联邦网络安全和风险降低的牵头机构，CISA的ZTMM协助各机构制
定其零信任战略并持续演进其实施计划，并展示各种CISA服务可如何支持各机构的零信任解决方案。

2 DHS CISA。紧急指令 21-01--缓解 SolarWinds Orion 代码泄露事件。https://www.cisa.gov/
emergency-directive-21-01.

3 急指令 21-02--缓解 Microsoft Exchange 本地部署产品漏洞。https://www.cisa.gov/emergency-
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1第 14028 号行政命令，86 Fed.Reg.26633(2021 年 5 月 17 日)。https://www.govinfo.gov/content/pkg/FR-2021-05-
17/pdf/2021-10460.pdf。

directive-21-02.
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OMB 备忘录 M-22-09,“推动美国政府迈向零信任网络安全

原则，”4详细说明了联邦机构应与 ZTMM 中概述的支柱保持一致而采取的具体行动。该备忘录提出了联邦
ZTA 战略，要求各机构在 2024 财年(FY)结束前实现网络安全目标，以加强 FCEB 防御。CISA 修订了
ZTMM，以进一步与 M-22-09 对各机构的指导方向保持一致。FCEB 机构应在制定和实施其零信任战略的同
时审阅本备忘录。

3. 什么是零信任?

美国国家标准与技术研究院(NIST)特别出版物(SP)800-207 提供了以下零信任和 ZTA 的实用定义：

零信任提供了一组概念和理念，旨在面对被视为已遭入侵的网络时，最大限度地减

少在信息系统和服务中执行准确、最小权限的逐请求访问决策时的不确定性。

ZTA是企业的网络安全计划，采用零信任概念，涵盖组件关系、工作流规划和访问策
略。因此，零信任企业是作为 ZTA 计划产物而为企业部署的网络基础设施(物理和虚拟)及
运营策略。5

SP 800-207强调，ZT的目标是“防止未经授权访问数据和服务，同时使访问控制执行尽可能细粒度化。”同样，
国家安全电信咨询委员会(NSTAC)将零信任描述为“一种网络安全战略，其前提是任何用户或资产都不应被隐式
信任。它假设 breach 已经发生或将发生，因此不应通过在企业边界进行的一次验证就授予用户访问敏感信息
的权限。相反，每个用户、设备、应用和事务都必须持续验证。”6零信任呈现了从以位置为中心的模型向以身
份、上下文和数据为中心的方法的转变，在用户、系统、应用、数据和资产之间实施随时间变化的细粒度安全
控制；基于这些原因，采用ZTA是一项艰巨的工作。这种转变为支持安全策略的开发、实施、执行和演进提供
了所需的可见性。从根本上说，零信任可能需要改变组织的网络安全理念和文化。

通往零信任的路径是一个渐进过程，可能需要数年才能实施。

最初，实施所需能力和服务往往会带来额外成本；然而，从长远来看，零信任将使安全投资能够更审慎地分配
到

4 零信任网络安全原则。2022 年 1 月 26 日。https://www.whitehouse.gov/

5 。https://nvlpubs.nist.gov/nistpubs/

6总统国家安全电信咨询委员会。《关于零信任与身份管理的致总统报告》。2022年2月。https://www.cisa.gov/sites/
default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero
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wp-content/uploads/2022/01/M-22-09.pdf.

SpecialPublications/NIST.SP.800-207.pdf.

%20信任与可信身份管理.pdf.
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最关键的数据和服务，而不是在整个企业范围内进行“一刀切”的安全投资。

4. 零信任采用中的挑战

联邦政府与大多数大型企业一样，在实施 ZTA 时面临若干挑战。遗留系统往往依赖“隐式信任”，即访问和授权
很少基于固定属性进行评估；这与 ZTA 内自适应评估信任的核心原则相冲突。建立在隐式信任之上的现有基
础设施将需要投资来改变系统，以更好地符合零信任原则。此外，随着技术格局的不断演变，新的解决方案以
及关于如何最好地实现零信任目标的持续讨论至关重要。

零信任的采用需要联邦政府上下高级领导层、IT 人员、数据和系统所有者以及用户的参与和合作，以有效实现
设计目标并改善网络安全态势。联邦政府网络安全的现代化将要求各机构将各自为政、孤岛式的 IT 服务和人员
转变为零信任战略中协调协作的组成部分，并在机构范围内对共同架构和治理政策达成共识。这包括当前和未
来采用云技术的计划。7

联邦机构从不同的起点开始其零信任之旅。一些机构可能比其他机构进展更远或更有条件实现这些进步；然
而，无论起点如何，成功采用零信任都能带来诸多益处，例如提高生产力、增强最终用户体验、降低 IT 成本、
灵活访问和加强安全性。

5. 零信任成熟度模型

ZTMM 代表了跨越五个不同支柱的实施梯度，其中可以随着时间的推移取得小幅进展以走向优化。如图 1
所示，这些支柱包括身份、设备、网络、应用与工作负载和数据。每个支柱都包含有关以下横向能力的一
般细节：可见性与分析、自动化与编排和治理。

7各机构应审阅 CISA、美国数字服务局和 FedRAMP 联合编写的《云安全技术参考架构》，以获取有关云迁移和数据保
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护推荐方法的更多指导。云安全技术参考架构 v.2(cisa.gov)。
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图1:零信任成熟度模型支柱8

CISA 的 ZTMM 是支持向零信任过渡的众多路径之一。

各种 ZTA 出版物为本成熟度模型的制定提供了参考(详见第 6 节)。本模型体现了 NIST SP 800-207 中概述的
零信任七项原则：

所有数据源和计算服务均视为资源。1.
所有通信无论网络位置如何均受到保护。2.
对单个企业资源的访问是按会话授予的。3.
对资源的访问由动态策略决定。4.
企业对所有自有及相关资产的完整性和安全态势进行监测和度量。5.

所有资源的身份验证和授权都是动态的，并在允许访问前严格执行。6.

企业尽可能收集有关资产、网络基础设施和通信当前状态的信息，并利用这些信息改进其安
全态势。

7.

随着各机构向最优零信任实施过渡，相关解决方案日益依赖自动化流程和系统，这些流程和系统更全面地跨
支柱集成，并更动态地执行策略决策。每个支柱可以按自己的节奏推进，并且在需要跨支柱协调之前可能比
其他支柱进展得更快。然而，这种协调只有在能力和依赖关系彼此兼容并与企业范围环境兼容的情况下才能
实现。这

零信任成熟度模型 2023年4月

8本图受美国技术委员会(ACT)与行业咨询委员会(IAC)《零信任网络安全当前趋势》(2019年)图1启发。https://

www.actiac.org/system/files/ACT-
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允许并定义向零信任的渐进式演进，将成本分摊到各个时间段，而非全部前期投入。

为与 NIST 向零信任过渡的步骤保持一致，各机构应在投资零信任能力(包括本模型中概述的支柱和功能)之
前评估其当前的企业系统、资源、基础设施、人员和流程。9该评估可以帮助各机构识别支持进一步零信任
成熟度的现有能力以及需要优先处理的差距。各机构还可以规划跨支柱协调能力的机会，以实现细粒度、
最小权限的访问控制并缓解额外风险。10

ZTM 旅程的三个阶段从传统起点推进至初始、进阶和最优，将促进联邦 ZTA 的实施。每个后续阶段在采用时

都需要更高级别的保护、细节和复杂性。

零信任成熟度之旅

最优

进阶

初始

传统

图2:零信任成熟度之旅

如图2所示，各机构应预期，随着零信任成熟度在各支柱内部及跨支柱推进，所需投入水平和实现收益将显著
增加。当各机构规划其ZTA旅程时，应探索提升支柱成熟度的机会，以对齐具体任务需求并支持其他支柱的
进一步增长。图3强调了机构随时间从传统企业向未来状态的预期演进，该未来状态具有更动态的更新、自动
化流程、集成能力以及最优阶段的其他特征(如成熟度模型中所述)。这些阶段是动态的并呈指数级增长；从一
个成熟度阶段到另一个阶段的计划进展可能会随时间在范围和影响上发生变化。

-a-zero-trust-Architecture/final.

零信任成熟度模型 2023年4月

9 NIST白皮书。《为零信任架构做规划：联邦管理员规划指南》。https://csrc.nist.gov/publications/detail/white-paper/2022/05/06/planning-fo

10参见 NIST SP 800-53 第 5 修订版中的 AC-6。https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final.
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图3:零信任成熟度演进

机构应使用以下各阶段的指导标准来确定每个零信任技术支柱的成熟度，并在整个成熟度模型中保持一致：

• 传统 - 手动配置生命周期(即从建立到退役)和属性分配(安全与日志记录)；静态安全策略和解决方案，一
次只处理一个支柱，对外部系统存在离散依赖；仅在配置时建立最小权限；策略执行支柱彼此孤立；手
动响应和缓解部署；依赖关系、日志和遥测数据的关联有限。

• 初始 - 开始自动化属性分配和生命周期配置、策略决策与执行，以及集成外部系统的初始跨支柱解决方
案；配置后对最小权限进行一些响应性更改；以及内部系统的聚合可见性。

• 进阶 - 在适用的情况下，通过跨支柱协调实现生命周期以及配置和策略分配的自动化控制；集中式可见性
和身份控制；策略执行跨支柱集成；对预定义缓解措施作出响应；基于风险和态势评估更改最小权限；并
逐步建立企业范围的意识(包括外部托管的资源)。

• 最优 - 完全自动化、即时(just-in-time)的生命周期以及向资产和资源分配属性，这些资产和资源基于自
动化/观测到的触发器进行自我报告并采用动态策略；在企业范围内为资产及其各自依赖关系提供动态
最小权限访问(恰好足够且在阈值内)；通过持续监测实现跨支柱互操作性；以及具有全面态势感知的集
中式可见性。

图 4 提供了 ZTMM 的高层概览，包括每个支柱在各成熟度阶段中支柱特定功能的关键方面。

零信任成熟度模型 2023年4月
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图4:高层级零信任成熟度模型概览

这些成熟度阶段以及与每个支柱相关的细节使机构能够评估、规划并维持向 ZTA 推进所需的投资。第 0-5.5 小
节提供了高层级信息，以支持机构在五个不同支柱上过渡到零信任：身份、设备、网络、应用与工作负载和数
据。每个支柱还包含有关可见性与分析、自动化与编排和治理能力的一般细节，以支持与该支柱以及跨模型的
集成。

这三项横向能力突出了基于以下描述支持跨支柱功能互操作性的活动：

零信任成熟度模型 2023年4月
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可见性与分析：可见性是指由此产生的可观察工件
企业范围环境的特征和事件所产生的可观测产物。11对网络相关数据分析的关注有助于为策略决策提供信
息、促进响应活动，并构建风险画像，以便在事件发生前制定主动安全措施。12

自动化与编排：零信任充分利用自动化工具和工作流，这些工具和工作流
支持跨产品和服务的安全响应功能，同时对此类功能、产品和服务的开发过程保持监督、安全性和
交互。

治理：治理是指在支柱内部和跨支柱之间定义并相关执行机构网络安全
政策、程序和流程，以管理机构的 enterprise 并降低安全风险，支持零信任原则和满足联邦要求。13

尽管 ZTMM 涵盖了联邦企业至关重要的许多网络安全方面，但它并未涉及网络安全的其他方面，例如与事件响
应相关的活动、日志记录、监控、告警、取证分析、风险接受、恢复的具体细节。14企业网络安全态势管理的
其他方面和最佳实践并未明确纳入成熟度模型的功能之中。尽管该成熟度模型并非意在排他，但它并未涉及运
营技术特有的挑战，15某些类别的物联网(IoT)设备，16或广泛纳入新兴技术，如欺骗平台、经过身份验证的
Web 应用防火墙、行为分析等。诸如关于如何在零信任解决方案中最佳地纳入机器学习和人工智能能力的建议
等方法论并未包含在本模型中。成熟的机构应采取措施，监控和评估其安全能力、底层基础设施和策略的性能
与完整性，以便在成熟每个支柱的过程中检测未经授权的访问和变更。机构应谨慎避免创造新的利用机会或削
弱安全协议。需要开展研究与开发，以有效保障联邦企业范围内软件和硬件系统的大规模完整性。17,18,19

11参见CISA的可扩展可见性参考框架(eVRF)指南：https://www.cisa.gov/blog/2022/04/19/scuba-it-means-
better-Visibility-standards-and-security-practices-

12各机构在就可见性需求做出决策和投资时，应查阅 OMB 备忘录 M-21-31《提升联邦政府与网络安全事件相关的
调查与修复能力》(2021 年 8 月 27 日)，以获取有关日志记录要求的进一步指导。https://www.whitehouse.gov/wp- 

14备份包含在数据支柱中；然而，关于数据完整性和恢复的详细指导，

15 0-82r3 草案征求意见。2022 年 4 月。https://csrc.nist.gov/News/2022/

18 ttps://www.nccoe.nist.gov/projects/

19随着社区不断推进，联邦机构应查阅软件物料清单(SBOM)和漏洞可利用性交换(VEX)可用的信息与资源，详见：
https://www.cisa.gov/sbom.

零信任成熟度模型 2023年4月

政府云。

content/uploads/2021/08/M-21-31-Improving-the-Federal-Governments-Investigative-and-Remediation-

与网络安全事件相关的能力.pdf.

13基于 NIST 网络安全框架 1.1 版识别类别的治理功能： https://www.nist.gov/cyberframework/framework.

各机构应参考 NIST SP 1800-11:https://csrc.nist.gov/News/2020/sp-1800-11-data-integrity-ransomware-
recovery.

guide-to-Operational-Technology-ot-security.

16 NIST。物联网网络安全项目。https://www.nist.gov/itl/applied-Cybersecurity/nist-Cybersecurity-iot-
program.

17 NIST NCCOE：供应链保障。https://www.nccoe.nist.gov/supply-chain-assurance.

software-supply-chain-and-devops-security-practices.
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在规划 ZTA 实施时，各机构应基于包括风险、任务、联邦要求和运营约束在内的因素做出决策。虽然本模型总
体上与联邦企业的单一管理域或认证边界保持一致，但各机构还应评估其与外部合作伙伴、利益相关者和服务
提供商的互动及依赖关系如何纳入其 ZTA。20本成熟度模型不应被视为一套严格的要求，而应作为一份通用指
南，帮助各机构成功实施其 ZTA 并实现整体安全态势的改进。

20这些考量跨越多个支柱和功能，例如信任凭证、评估供应链、数据分类差异、策略例外、风险阈值差异等。

零信任成熟度模型 2023年4月
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5.1 身份

身份是指唯一描述联邦机构用户或实体(包括非人员实体)的一个属性或一组属性。

机构应确保并强制执行用户和实体在正确的时间为正确的目的访问正确的资源，而不授予过多的访问权限。机构应尽可能在其整个企业中集成身份、凭证
和访问管理解决方案，以强制执行强身份验证、授予定制的基于上下文的授权，并评估机构用户和实体的身份风险。机构应酌情集成其身份存储和管理系
统，以增强对企业身份及其相关职责和权限的了解。

表 2 列出了与零信任相关的身份功能，以及在身份背景下对可见性与分析、自动化与编排和治理的考量。

表2:身份支柱

功能 传统 初始 进阶 最优

机构对身份进行认证 机构进行认证 机构开始 机构持续身份验证
使用密码或 使用MFA对身份进行认证，其 使用以下方式认证所有身份 通过以下方式验证身份
多因素认证21 可能将密码作为 抗网络钓鱼MFA以及 抗网络钓鱼MFA，而非
(MFA) 静态访问用于 一个因素，并要求 属性，包括初始 仅在访问最初

实体身份。 多个实体的验证 密码的实施 授予时。

属性(例如，区域设置或活动)。

零信任成熟度模型 2023年4月

21 CISA 提供的 MFA 资源见：https://www.cisa.gov/mfa.



14

功能 传统 初始 进阶 最优

通过 FIDO2 22或
PIV 23.

身份存储 机构仅使用自身 机构采用组合 机构开始安全地 机构安全地集成

托管的、本地部署的（即， 自管理身份 整合并集成 其身份存储在所有

已规划、已部署和 存储和托管身份 一些自管理和 合作伙伴和环境作为

由机构维护） 存储（例如，云或其他 托管身份存储。 适当。

身份存储。 机构）以最小

之间的集成

存储（例如，单点登录）。

风险评估 机构进行有限的 机构确定身份 机构确定身份 机构确定身份

对身份进行判定 使用手动方法进行风险 通过一些自动化进行风险 基于以下内容实时进行风险

风险（即，可能性 和静态规则以支持 分析和动态规则以 持续分析和

身份被泄露）。 可见性。 为访问决策提供信息并 动态规则以提供

响应活动。 持续保护。

访问管理(新增) 机构授权永久 机构授权访问， 机构授权按需 机构使用自动化来
Function ) 访问并定期审查 包括针对特权 基于和基于会话的 授权即时和

针对特权和 访问请求，该请求会过期 访问，包括针对 恰到好处的访问，量身定制

非特权账户。 并自动审查。 特权访问请求，该请求 针对单个操作和

针对行动和 个别资源需求。

资源。

22 FIDO2 是由快速身份在线(FIDO)联盟和万维网联盟(W3C)合作开发的一套协议。FIDO2 旨在实现简便、安全且无密码的身份验证。该方法利用 W3C 的 WebAuthn
协议和 FIDO 联盟的客户端到认证器协议(CTAP)。

FIDO 联盟。FIDO 联盟--比密码更安全的开放认证标准。https://FIDO Alliance.org/.

.org/specs/fido-v2.1-ps-20210615/fido-client-to-

零信任成熟度模型
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2023年4月

万维网联盟。Web 认证：用于访问公钥凭据的 API。https://www.w3.org/TR/2021/REC-webauthn-2-20210408/.FIDO 联盟。客户端到认证器协议。拟议标准，2021 年 6 月。https://FIDO Allianc

authenticator-protocol-v2.1-ps-errata-20220621.html.

23个人身份验证。PIV 凭证是美国联邦政府范围内用于在适当安全级别访问联邦控制设施和信息系统的凭证。https://playbooks.idmanagement.gov/piv/.
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功能 传统 初始 进阶 最优

可见性与分析 机构收集用户和 机构收集用户和 机构执行自动化 机构维护
能力 实体活动日志，尤其是 实体活动日志和 跨部分用户和 全面可见性和

针对特权凭证，以及 执行常规手动 实体活动日志类型和 态势感知跨
执行一些常规 分析和一些 增强收集以 企业通过执行
手动分析。 自动化分析，并 解决可见性方面的差距。 自动化分析优于用户

之间有限的相关性 活动日志类型，包括
日志类型。 基于行为的分析。

自动化与 机构手动编排 机构手动 机构手动 机构自动化
编排能力 （入职、离职和 编排特权用户和 编排特权用户 所有身份的编排

禁用）自管理 外部身份和 身份并自动化 全面集成跨
身份（用户和实体）， 自动化编排 所有身份的编排 所有环境基于
集成很少，并且 非特权用户和 与所有方面的集成 行为、注册以及
执行定期审查。 自我管理的实体。 环境。 部署需求。

治理能力 机构实施身份 机构定义并开始 机构实施身份 机构实施并
策略（认证、 实施身份 企业范围的策略 为所有完全自动化企业范围的身份策

略
凭证、访问、生命周期、 企业范围的策略 通过自动化执行
等），并通过以下方式执行 以最少资源执行 并更新策略 跨所有方面的用户和实体
静态技术机制 自动化和手动 定期。 具有持续性的系统
以及手动审查。 更新。 执行和动态

更新。

零信任成熟度模型
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5.2 设备

设备是指任何可连接到网络的资产(包括其硬件、软件、固件等)，包括服务器、
台式机和笔记本电脑、打印机、移动电话、IoT 设备、网络设备等。

设备可以是联邦机构所有，也可以是员工、合作伙伴或访客自带设备(BYOD)财产。联邦机构应保护所有机构设备，管理非机构控制的授权设备的风险，
并防止未授权设备访问资源。设备管理包括维护所有资产的动态清单，包括其硬件、软件、固件等，以及其配置和已知的相关漏洞。

许多设备带来了特定的 ZTA 挑战，必须作为基于风险流程的一部分逐案评估。例如，网络设备、打印机和其他设备可能在身份验证、可见性和安全性方
面提供的选项有限。采用 BYOD 政策的机构在保持对此类设备的可见性和控制方面可能选项较少。设备的技术格局不断变化，随着机构将更多设备纳入
其企业，它们将需要继续管理这些设备相关的不断演变的风险。24在某些情况下，机构可能无法对其某些设备子集采用该指南。机构在确保可信设备及其
服务尚未达到生命周期终止且仍在其终身支持覆盖范围内方面也将面临挑战，因为遗留设备通常有更多未缓解的漏洞、可用的错误配置和未知风险。然
而，尽管存在这些挑战，机构仍应能够在实现 ZTA 方面取得相当大的进展。

本地计算资产管理涉及记录和管理物理资产(设备)。随着机构迁移到云环境，这为管理和跟踪机构云和虚拟资产创造了新的考量和机会。云资产包括计
算资源(例如，虚拟机、服务器或容器)、存储资源(例如，块存储或文件存储)、平台资产(例如，数据库、Web 服务器、消息总线/队列)和网络资源(例
如，虚拟网络、VPN、网关、DNS 服务等)以及与其它托管云服务相关的虚拟资源(例如，人工智能模型)。

表 3 列出了与零信任相关的设备功能，以及在设备背景下对可见性与分析、自动化与编排和治理的考虑因素。

零信任成熟度模型 2023年4月

24各机构应查阅 OMB 备忘录 M-22-01 通过端点检测与响应提升联邦政府系统上网络安全漏洞和事件的检测能力。2021 年 10 月 8 日。https://www.whitehouse.gov/
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功能 传统 初始 进阶 最优

策略执行与 机构拥有有限的能力（如果有的话）， 机构接收自我报告的 机构已验证的洞察 机构持续验证
合规监控 可见性（即，能够 设备特征（例如， （即，管理员可以 洞察并执行
(新功能) 检查设备行为） 密钥、令牌、用户等，在 检查和验证数据 整个生命周期内的合规性

对设备合规性的 设备）但具有有限的 在设备上）在初始访问时 设备的生命周期和

少数执行方法 执行机制。 到设备并执行 虚拟资产。机构

策略或管理 机构有一个初步的、 大多数设备的合规性 整合设备、软件、

软件、配置或 基本流程以 和虚拟资产。机构 配置和

漏洞。 批准软件使用并推送 使用自动化方法 漏洞管理

更新与配置 管理设备和虚拟 在整个机构范围内

设备变更。 资产，批准软件， 环境，包括针对

资产与供应链 机构不跟踪 机构跟踪所有物理和 机构开始制定 机构拥有
风险管理(新增 物理或虚拟资产在 部分虚拟资产和 全面的企业级 全面的、实时或近实时

以企业范围或跨供应商的方式，
并管理

通过以下方式管理供应链风险 物理和虚拟资产的视图 所有资产的实时视图Function )
制定政策和 通过自动化方式获取资产 跨供应商和服务

其自身的供应链 根据以下内容控制基线 能够运作的流程 提供商，自动化其

设备和 使用联邦建议 跨多个供应商以 供应链风险

以临时方式提供服务 一个稳健的框架，（例如， 验证采购，跟踪 视情况适用的管理，
NIST SCRM。)25对......的有限可见性 开发周期，以及 构建的运营能够

提供第三方 容忍供应链企业风险。

评估。

资源访问 机构不要求 机构要求部分设备 机构的初始资源 机构的资源访问
(原数据访问) 对设备或 或虚拟资产进行报告 访问考虑经过验证的 考虑实时风险

用于访问的虚拟资产 特征，然后使用此 设备或虚拟资产 设备内及......的分析

信息以批准资源。 洞察。 虚拟资产。

零信任成熟度模型
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表3:设备支柱

并识别漏洞并安装补丁。 虚拟资产。

故障，并纳入最佳实践。

资源访问。

2023年4月

25 NIST。NIST 更新供应链风险管理的网络安全指南。2022 年 5 月 5 日。https://www.nist.gov/news-events/news/2022/05/nist-updates-
网络安全指导--供应链风险管理。
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功能 传统 初始 进阶 最优

设备威胁防护 机构手动部署 机构拥有一些自动化 机构开始 机构拥有一个集中式
威胁防护能力 用于部署和 整合威胁防护 威胁防护安全(新功能)
到部分设备。 更新威胁防护 能力至集中式 部署的解决方案，具备

设备和设备的 capabilities 面向设备和 面向所有的高级能力
虚拟资产，且仅有有限的 虚拟资产并集成 设备和虚拟资产
策略执行和 这些能力中的大部分 以及统一的方法，用于
合规监控 具备策略执行和 设备威胁防护、

策略执行和集成。 合规监控。

可见性与分析 机构使用物理 机构使用数字标识符 机构同时自动化 机构自动化状态
能力 带标签的清单和 （例如，接口地址、 资产清单收集 所有联网设备的集合以及

有限的软件监控 数字标签）以及 （包括端点
定期审查设备 手动资产清单和端点 对所有标准进行监控 虚拟资产同时
定期进行一些 在以下情况下对设备进行监控 用户设备，例如台式机 与身份相关联，

可用。一些机构 和笔记本电脑、移动电话、 进行端点手动分析。
设备和虚拟资产 平板电脑及其虚拟 监控，并执行
在自动化分析下（例如， 资产）和异常 异常检测以告知
基于软件的扫描）用于 检测以检测 资源访问。机构
基于以下内容的异常检测 未经授权的设备。 跟踪以下模式
风险。

自动化与 机构手动 机构开始使用工具并 机构已实施 机构已完全自动化
编排能力 配置、设置、 用于自动化该流程的脚本 监控与执行 用于配置、设置的流程

和/或注册设备 配置、设置、 用于识别和 注册、监控、
注册和/或 手动断开或 隔离、修复和在企业内部。
设备和 隔离不合规 取消配置设备和
虚拟资产。 （存在漏洞、未经验证 虚拟资产。

零信任成熟度模型

TLP：公开

合规监控。

为虚拟资产的供应和/或取消

供应以应对异常情况。

证书；未注册的 MAC 地址)
设备和虚拟资产。

2023年4月
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功能 传统 初始 进阶 最优

治理能力 机构制定部分策略 机构制定并执行 机构制定企业级 机构自动化策略
对于其生命周期26 采购策略 生命周期策略 所有
传统及外围 新设备、生命周期 设备和虚拟资产、 网络连接设备
计算设备以及 非传统计算 包括其枚举 以及虚拟资产，跨越
依赖人工流程 设备和虚拟资产，以及 和问责制，并具有 企业。
维护（例如，更新、 定期开展 一些自动化
修补、清理）这些 监控和扫描 执行机制。
设备。 设备。

26生命周期包括设备的采购、配置、跟踪、监控、更新、使用、净化、取消配置和恢复。

零信任成熟度模型 2023年4月
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5.3 网络

网络是指一种开放通信媒介，包括机构内部网络、无线网络和互联网等典型渠道，以及蜂窝和应用层渠道等其他用于传输的潜在渠道

messages.

ZTA 支持从传统的以边界为中心的安全方法转变，使机构能够管理内部和外部流量、隔离主机、实施加密、分段活动并增强企业范围的网络可见性。ZTA
允许将安全控制实施在更靠近应用、数据和其他资源的位置，并增强传统的基于网络的防护并改进纵深防御。每个应用都可以因其对访问、优先级、可达
性、与依赖服务的连接以及连接路径的需求而被网络独特地对待。这些网络应用需求可以捕获为应用配置文件，重复的配置文件随后可以被视为一个流量
类别。

表4列出了与零信任相关的网络功能，以及在可见性与分析、自动化与编排和
治理在网络语境中。

表4:网络支柱

功能 传统 初始 进阶 最优

机构定义其 机构开始部署 机构扩展部署 机构网络架构网络分段
网络架构使用 网络架构与 终端和应用 由完全分布式
大范围边界/宏观分段，且最小
化

关键隔离 配置文件隔离机制 入口/出口微边界及广泛
工作负载，限制 到其网络的更多部分

对可达性的限制 到最小功能的连接 架构，具有 基于微隔离的
在网络段内。 原则，以及一个过渡 入口/出口微边界及服务特定

互连。
围绕应用配置文件

机构也可能依赖 朝向特定服务的 具有动态即时
多服务 互连。 以及恰好足够的连接
互连（例如，批量 用于特定服务的
流量 VPN 隧道）。 互连。

网络流量 机构手动 机构建立 机构实施动态 机构实施动态
管理(新增 实施静态网络 应用配置文件，具有 网络规则和 网络规则和
Function ) 规则和配置以 不同的流量管理 资源配置 配置，其

在服务层面管理流量 功能并开始映射 优化，这些 持续演进以满足
配置，且有限的 所有应用到这些 定期调整，基于 应用配置文件需求以及
监控能力（例如， 配置文件。机构扩展 基于自动化风险感知 重新确定应用优先级

零信任成熟度模型
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功能 传统 初始 进阶 最优

应用性能 将静态规则应用于 以及风险响应式 基于任务关键性，
监控或异常 所有应用并执行 应用配置文件 风险等。
检测）和人工审计 定期人工审计 评估和监控。
以及对关键任务配置文件变
更的审查

应用配置文件
评估。

应用。

流量加密 机构加密最少的 机构开始加密所有 机构确保加密 机构继续加密
流量并依赖人工 流量到内部 适用于所有适用的内部和 酌情处理流量，(原加密)

外部流量协议，28或临时流程来 应用，以优先 强制执行最小权限
管理和保护 为流量提供加密 管理签发和 安全密钥的原则

外部应用27，至 密钥轮换和 企业范围的管理，并纳入最佳加密密钥。
正式化密钥管理 证书，并开始
策略，并保护 纳入最佳实践以 密码学实践

密码敏捷性。29服务器/服务加密 尽可能广泛地实现敏捷性。

网络韧性 机构配置网络 机构开始配置 机构已配置 机构整合整体
(新功能) 根据具体情况逐案确定能力，仅

进行匹配
网络能力以 网络能力以 交付和意识在
管理可用性需求 动态管理 适应变化在

单个应用 用于其他应用 可用性需求以及 所有系统的可用性需求
具备以下条件的可用性需求 并扩展韧性 韧性机制，用于 工作负载并提供
有限的韧性 工作负载的机制 其大部分 相称的韧性。
针对未被认定为关键任务的机
制。

可见性与分析 机构采用有限的 机构采用网络 机构部署基于异常的网络检测 机构保持可见性
能力 以边界为中心的网络 监控能力，基于 融入跨以下范围的通信

监控能力，具备 基于已知的以下指标 能力以开发 所有机构网络以及

27例如，当 HTTP 和 HTTPS 选项均可用时，策略和设置优先选择 HTTPS。

28作为零信任采用工作的一部分，机构应审查多种资源，以决定是否对网络流量进行加密和解密以供检查和可见性需求：OMB M-15-13、M-19-26、M-22-09、

零信任成熟度模型
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应用。

DHS 约束性操作指令 18-01、NIST SP 800-207 等。另见：https://www.cisa.gov/uscert/ncas/alerts/TA17-075A.

29 DHS。密码敏捷性信息图。2022 年 5 月 12 日。https://www.dhs.gov/publication/Cryptographic-agility-Infographic.
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功能 传统 初始 进阶 最优

以最少的分析开始 入侵（包括 态势感知跨 环境，同时实现
开发集中式 网络枚举）以 所有环境，开始 企业范围的态势

发展态势 关联来自以下来源的遥测数据 意识与进阶态势感知。
每个环境中的意识 多个来源进行分析， 监控能力，
环境并开始 并纳入自动化 自动化遥测数据
跨以下范围关联遥测数据 流程以实现稳健的威胁 跨所有范围的关联
流量类型和 狩猎活动。 检测来源。
用于分析的环境
以及威胁狩猎活动。

自动化与 机构使用手动 机构开始使用 机构使用自动化 机构网络和
编排能力 流程来管理 自动化方法以 变更管理 环境被定义

配置和资源 管理配置 方法（例如，CI/CD）以 使用基础设施即代码
机构生命周期 以及资源生命周期 管理配置 由自动化管理
网络与环境 某些机构网络或 以及所有资源生命周期 变更管理
并定期集成 环境并确保 机构网络与 方法，包括
策略要求与 所有资源都具有 环境，响应 自动化启动与
态势感知。 基于以下定义的生存期 并执行策略与 到期以符合

针对感知到的威胁的防护策略与遥测数据。 不断变化的需求。
风险。

机构实施静态 机构定义并开始 机构纳入 机构实施治理能力
网络策略（访问、 以实施策略 在实施中采用自动化 企业级网络
协议、分段、 针对个体量身定制 量身定制的策略和 能够实现量身定制的策略，
警报和修复）与 网络分段和 促进从 本地控制；动态
一种专注于 资源的方法，同时也 以边界为中心 更新；以及安全的外部
边界保护。 继承企业范围的 保护。 基于

应用和用户的适当规则。
工作流。

零信任成熟度模型
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5.4 应用与工作负载

应用与工作负载包括在本地、移动设备上执行的机构系统、计算机程序和服务
设备，以及在云环境中。

机构应管理和保护其已部署的应用，并应确保安全的应用交付。精细的访问控制和集成的威胁防护可以提供增强的态势感知并缓解特定于应用的威胁。
根据 OMB M-22-09，机构应开始探索机会，使其应用可通过公共网络供授权用户使用。还应尽可能采用 DevSecOps 和 CI/CD 流程的最佳实践，包括使
用不可变工作负载。30,31机构应探索选项，将其运营重点从认证边界和更新 ATO 转向将应用视为

面向外部并提供相应的安全。

表5列出了与零信任相关的应用工作负载功能，以及在应用与工作负载背景下对可见性与分析、自动化与编排和治理的考虑因素。

功能 传统 初始 进阶 最优

应用访问 机构授权访问 机构开始实施 机构自动化 机构持续
(原“访问”) 应用主要基于 授权访问 应用访问决策 授权应用
Authorization ) 基于本地授权和 应用的能力 具有扩展的上下文 访问，纳入实时风险分析并

结合上下文 信息和强制执行的静态属性。
信息（例如，身份、 过期条件， 行为等因素或
设备合规性，和/或 遵循最小权限 使用模式。

原则。

应用威胁 机构威胁防护 机构将威胁 机构将威胁 机构将进阶
保护措施 具有最小集成 防护融入任务 防护融入所有 威胁防护融入所有
(原威胁 与应用工作流， 关键应用 应用工作流， 应用工作流，
Protections ) 应用通用 工作流，应用 防护部分 提供实时可见性

30 NIST Projects: DevSecOps. https://csrc.nist.gov/Projects/devsecops#plans.

31 NIST SP 800-204C：为基于微服务且带服务网格的应用实施 DevSecOps。2022 年 3 月 8 日。

零信任成熟度模型 2023年4月
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其他属性)按请求设置并带过期
时间。

https://csrc.nist.gov/publications/detail/sp/800-204c/final.
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功能 传统 初始 进阶 最优

针对已知的防护 针对已知的防护 特定于应用的和 以及内容感知

威胁及部分应用 针对以下内容的防护威胁。 针对性威胁。

特定威胁。 量身定制的复杂攻击

可访问的应用 机构将部分任务 机构将其部分 机构将其大部分 机构将所有适用的
关键应用32(原无障碍) 适用的任务关键型 适用的任务关键型 应用程序可通过

仅可通过私有 应用程序可通过 应用程序可通过 开放公共网络向

网络和受保护的 开放公共网络向 开放公共网络 授权用户和设备，

公共网络连接 有需求的授权用户 与授权对象的连接 在适当情况下，作为
（例如 VPN）并加以监控。 通过代理连接。 按需为用户提供。 按需提供。

安全应用 机构设有临时 机构提供 机构使用独特且 机构利用不可变
开发与 开发、测试和 基础设施，用于 协调团队，用于 在可行的情况下为工作负载，
部署工作流 生产环境 开发、测试和 开发、安全和 仅允许对以下内容进行更改
(新功能) 使用非健壮代码 生产环境 运营，同时移除 通过以下方式生效

部署机制。 （包括自动化）与 开发者访问权限 重新部署，并移除

正式的代码部署 生产环境用于 管理员访问权限
通过CI/CD的机制 部署环境在代码部署。

流水线及必要的访问权限 转而采用自动化流程

控制措施以支持最小 用于代码部署。

应用安全 机构执行应用程序 机构开始使用静态 机构集成 机构集成
测试(原为 安全测试在 和动态（即， 应用程序安全测试 应用程序安全测试
应用安全) 部署，主要通过 应用程序正在执行） 进入应用程序 贯穿整个软件

手动测试方法。 要执行的测试方法 开发和 开发生命周期贯穿

安全测试，包括 部署过程， 企业以常规

手动专家分析，事先 包括使用定期 自动化测试

到应用部署。 动态测试方法。 已部署的应用程序。

32这不包括国家安全系统。见国家安全备忘录(NSM)- 8“改善国家安全的网络安全，

零信任成熟度模型

权限原则。

TLP：公开

到应用程序。
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国防部与情报界系统。” https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-
改善国家安全、国防部和情报界系统的网络安全/。
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功能 传统 初始 进阶 最优

可见性与分析 机构执行一些 机构开始自动化 机构自动化配置文件 机构执行持续
能力 性能和安全 应用配置文件（例如， 和安全监控用于 和动态监控

任务监控 状态、健康状况和 大多数应用以 跨所有应用以
关键应用以 性能）和安全 启发式方法以识别 维护企业级
有限聚合和 监控以改进日志 特定于应用的和 全面的可见性。

收集、聚合和 企业范围的趋势和分析。
分析。 随时间推移改进流程

以解决可见性方面的缺口。

自动化与 机构手动建立 机构定期 机构自动化 机构自动化
编排能力 静态应用托管 修改应用 应用配置以 应用配置以

位置和访问权限在 配置（包括 响应运营和 持续优化以实现
配置，且有限的 位置和访问权限）以满足 环境变化。 安全性和性能。
维护与审查。 相关的安全性和

性能目标。

机构主要依赖 机构开始自动化 机构实施分层的、 机构完全自动化治理能力
手动执行策略 策略执行以实现 为企业量身定制的策略 管理
应用访问的策略， 应用开发 广泛适用于应用及所有 应用开发
开发、部署、 （包括访问 应用程序的各个方面 和部署，包括
软件资产管理、 开发基础设施）、 开发和 纳入动态
安全测试和 部署、软件资产 部署生命周期和 应用程序更新
评估（ST&E）在 管理、ST&E 在 利用自动化，在 通过 CI/CD 管道。
技术插入、 技术插入、 尽可能，以支持
修补和跟踪 修补和跟踪 执行。
软件依赖关系。 基于任务需求

的软件依赖关系（
例如，使用软件物料
清单）。

零信任成熟度模型
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5.5 数据

Data includes all structured and unstructured files and fragments that reside or have resided in federal systems, devices, networks,
应用、数据库、基础设施和备份(包括本地和虚拟环境)中的所有结构化和非结构化文件与片段，以及相关的

metadata.

机构数据应按照联邦要求，在设备、应用和网络上受到保护。机构应清点、分类和标记数据；33保护静态和传输中的数据；并部署检测和阻止数据外泄的
机制。机构应精心制定和审查数据治理政策，以确保所有数据生命周期安全方面在企业范围内得到适当执行。表6列出了与零信任相关的数据功能，以及
在数据语境下对可见性与分析、自动化与编排、治理的考虑因素。

表6:数据

功能 传统 初始 进阶 最优

数据清单 机构手动识别 机构开始自动化 机构自动化数据 机构持续
管理 并清点一些机构 数据清点流程用于 清点和跟踪 清点所有适用的

数据（例如，关键任务 本地和 全企业范围，涵盖所有 机构数据并采用
云环境， 适用的机构数据，并具备 强大的数据丢失防护数据）。
覆盖大部分机构数据， 数据丢失防护 动态的策略
并开始纳入 基于静态的策略 阻止可疑数据
数据丢失防护措施。 属性和/或标签。 数据外泄。

数据分类(新增) 机构采用有限且 机构开始实施 机构自动化部分数据 机构自动化数据
临时数据分类 数据分类策略 分类和标记 分类和标记Function )
能力。 具有定义的标签和 以一致的流程 企业范围内具有强大的

手动执行 分层、有针对性的方式并 技术；细粒度、
简单、结构化格式 结构化格式；以及机制。
和定期审查。 用于处理所有数据类型的

机制。

零信任成熟度模型 2023年4月
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27

功能 传统 初始 进阶 最优

数据可用性(新增 机构主要生成数据 机构生成部分数据 机构主要生成数据 机构使用动态
Function ) 可从本地获取 可从冗余、 可从冗余、 优化数据的方法

具有一定异地 高可用数据存储 高可用数据存储 可用性，包括

（例如，云）并维护 并确保访问 历史数据，根据备份。

本地数据的异地备份 历史数据。 用户和实体的需求。

机构管理用户和 机构开始部署 机构自动化数据 机构自动化动态数据访问
实体访问（例如， 自动化数据访问 访问控制，考虑 即时和恰好足够的

读取、写入、 包含以下内容的控制 各种属性，例如 数据访问控制

复制、授予他人访问权限、 最小权限的要素 身份、设备风险、 企业范围内，具有

等）通过静态方式访问数据 在整个企业范围内。 应用、数据类别、 持续审查

等，并且有时间限制访问控制。 权限。

数据加密 机构加密最少的 机构对所有数据进行加密 机构对所有数据进行加密 机构对使用中的数据进行加密

机构对静态数据和 传输中的数据进行加密，并在可行的情况下，静态和传输中的数据在整个 在适当的情况下，执行

传输中，并依赖手动 静态数据（例如，任务 企业最大限度地 最小权限原则，适用于

或临时流程来 关键数据和存储的数据 尽可能开始 安全的密钥管理

管理和保护 在外部环境中） 纳入加密 全企业范围，并应用

加密密钥。 并开始正式化密钥 敏捷性，并保护 使用最新的加密

管理策略和 加密密钥（即，机密 标准和加密
安全的加密密钥。34 不是硬编码的，并且是 敏捷性达到......的程度

possible.35

可见性与分析 机构可见性有限 机构获得可见性 机构维护数据 机构在以下范围内具有可见性

能力 深入数据，包括位置、 基于数据清单 以更......的方式实现可见性 覆盖完整数据生命周期，并具备

访问和使用情况，并具备 全面的、企业级的 强大的分析能力，包括管理、分类、

分析主要由......组成 加密和访问 以广泛的方式，并具备自动化 预测性分析，其

人工流程的。 尝试，并具备一些 分析和关联以及 支持全面的

34这应包括整合密钥存储并减少对一次性或孤立密钥存储的依赖的努力。

零信任成熟度模型

场所数据。

TLP：公开

在适用的情况下。

定期轮换)。

机构数据的视图以及

2023年4月

35相关标准和更新参见 NIST，例如：(1) https://www.nist.gov/itl/fips-general-information,(2) https://www.gov/cryptography,以及 (3)
https://csrc.nist.gov/publications/detail/nistir/8413/final
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功能 传统 初始 进阶 最优

自动化分析和 开始采用预测性 持续安全态势
关联。 分析。 评估。

自动化与 机构实施数据 机构使用一些 机构实施数据 机构实现自动化，达到
编排能力 生命周期与安全 自动化流程以 生命周期与安全 尽可能最大程度，

策略（例如，访问、使用、 实施数据生命周期与 策略主要通过 数据生命周期与安全
存储、加密、 安全策略。 针对大多数情况的自动化方法 适用于所有机构数据的策略
配置、保护、 机构数据以一致、 在整个企业范围内。
备份、分类、 分层、有针对性的方式
净化）通过手动、 在整个企业范围内。
且可能为临时性的，
流程。

治理能力 机构依赖临时性数据 机构定义高层级 机构开始整合 机构数据生命周期
治理策略（例如，针对 数据治理策略与 数据生命周期策略 策略统一至
保护、分类、 主要依赖手动、 在整个范围内执行 尽可能最大程度
访问、清点、存储、 分段实施。 企业，从而实现更多 并动态执行
恢复、移除等）与 数据的统一定义 在整个企业范围内。
手动实施。 治理策略。

零信任成熟度模型

TLP：公开

2023年4月
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5.6 横向能力

横向能力可见性与分析、自动化与编排和治理提供了在五大支柱中分别整合进展的机会。随着机构在特定支柱方面使这些能力趋于成熟，它们也可以独
立于支柱使每项能力趋于成熟。可见性与分析支持全面的可见性，为政策决策提供信息并促进响应活动。自动化与编排能力利用这些洞察来支持稳健且
精简的运营，以处理安全事件并在事件出现时作出响应。治理使机构能够管理和监控其监管、法律、环境、联邦和运营要求，以支持基于风险的决策。
治理能力还确保适当的人员、流程和技术到位，以支持任务、风险和合规目标。

表 7 提供了这些横向能力各自的高层成熟度演进。

功能 传统 初始 进阶 最优

可见性与分析 机构在其企业范围内手动收
集有限的日志，保真度低且
分析极少。

机构扩大企业范围(包括虚拟环
境)内日志和事件的自动化收
集，以进行跨

可见性。

自动化与 机构依赖静态和手动流程来 机构在企业范围内自动化编排和
响应活动，利用来自多个来源的
上下文信息为决策提供依据。

编排
以有限的自动化编排操作和
响应活动。

治理 机构以临时方式在整个企业实
施策略，策略通过手动流程或
静态技术

机构在整个企业实施分层、量身
定制的策略，并在可能的情况下
利用自动化来支持执行。访问

更新。
机制。

零信任成熟度模型

表7:横向能力

机构开始针对关键任务功能自
动化收集和分析日志与事件，
并定期评估流程中的差距

机构开始自动化编排与响应活
动，以支持关键任务功能。

机构制定并开始实施企业级强
制执行策略，自动化程度最低
且需手动更新。

多个来源。

政策决策纳入

2023年4月
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机构通过集中式动态监控以
及对日志和事件的高级分
析，维持企业级的全面可见
性。

机构的编排与响应活动能
够动态响应企业级不断变
化的需求和环境变化。

机构实施并全面自动化企业级
策略，实现定制化本地控制，
并具备持续强制执行和动态
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功能 传统 初始 进阶 最优

来自多个来源的上下文信息。

零信任成熟度模型 2023年4月
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