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摘要

保护受控非机密信息(CUI)对于联邦机构至关重要，并可直接影  响联邦政府成功履行其基本使命和功
能的能力。本出版物为联邦机构提供了推荐的安全要求，用于在信息驻留于非联邦系统和组织时保
护CUI的保密性。这些要求适用于处理、存储或传输CUI的非联邦系统组件或为此类组件提供保护。
这些安全要求旨在供联邦机构在与非联邦组织建立的合同工具或其他协议中使用。本出版物可与其
配套出版物NIST Special publication 800-171A结合使用，后者提供了一套全面的程序来评估这些安
全要求。

关键词

受控非机密信息；第13556号行政命令；FIPS出版物199;FIPS
出版物200;FISMA;NIST特别出版物800-53；非联邦组织；非联邦系统；组织定义参数；安全评估；

安全控制；安全要求。

计算机系统技术报告

美国国家标准与技术研究院(NIST)的信息技术实验室(ITL)通过为国家测量和标准基础设施提供技术领
导，促进美国经济和公共福利。ITL开发测试、测试方法、参考数据、概念验证实现和技术分析，以
推进信息技术的发展和高效使用。ITL的职责包括为联邦信息系统中非国家安全相关信息的经济高效
的安全和隐私制定管理、行政、技术和物理标准及指南。特别出版物800系列报告了ITL在信息系统安
全方面的研究、指南和推广工作，以及其与行业、政府和学术组织的合作活动。
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受众

本出版物服务于公共和私营部门中多元化的个人和组织群体，包括：

• 负责管理和保护CUI的联邦机构

• 负责保护CUI的非联邦组织

• 承担系统开发生命周期职责的个人(例如，项目经理、任务/业务所有者、信息所有者/管理者、
系统设计人员和开发人员、系统/安全工程师、系统集成商)

• 承担采购或采办职责的个人(例如，合同官员)

• 承担系统、安全或风险管理与监督职责的个人(例如，授权官员、首席信息官、首席信息安全
官、系统所有者、信息安全管理人)

• 承担安全评估与监控职责的个人(例如，审计员、系统评估员、评估人员、分析师、独立验
证与确认人员)

上述角色和职责可以从两个角度来审视：

• 联邦视角：在合同工具或其他类型协议中制定和传达安全要求的实体

• 非联邦视角：响应并遵守合同或协议中规定的安全要求的实体
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专利披露通知

通知：ITL已要求其使用可能为遵守本出版物的指南或要求所必需的专利主张的持有人向ITL披露此类
专利主张。但是，专利持有人没有义务回应ITL的专利征集，ITL也未进行专利检索以确定是否有任何
专利可能适用于本出版物。

截至出版之日，在发出关于标识其使用可能为遵守本出版物的指南或要求所必需的专利主张的征集

之后，未向ITL标识出任何此类专利主张。

ITL未作出或暗示任何陈述表明在使用本出版物时无需许可即可避免专利侵权。
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1. 引言

第13556号行政命令(EO)[1]建立了一项政府-wide计划，以标准化行政部门处理受控非机密信息(CUI)
的方式。1 EO 13556要求CUI计划强调政府-wide实践的开放性、透明性和一致性，并且计划的实施方
式应与管理和预算办公室(OMB)的政策以及NIST的标准和指南保持一致。作为CUI计划的执行代理，
国家档案和记录管理局(NARA)提供有关处理CUI的信息、指南、政策和要求[4]。这包括经批准的CUI
类别和描述、保护和传播控制的基础，以及使用CUI的程序。2 CUI联邦法规[5]为联邦机构提供关于
CUI的指定、保护、标记、传播、解除控制和处置的指南；建立自检和监督要求；并描述该计划的其
他方面。

CUI法规要求使用联邦信息系统3处理、存储或传输CUI的联邦机构遵守NIST标准和指南。当此类信
息与非联邦组织共享时，联邦机构保护CUI的责任不会改变。4因此，当非联邦组织使用非联邦系统
处理、存储或传输CUI时，需要类似级别的保护。5为保持一致的保护水平，非联邦系统和组织中保
护CUI的安全要求必须符合联邦信息处理标准(FIPS 199)出版物[6]和FIPS 200[7]。这些要求源自
NIST特别出版物(SP)800-53[8]中的控制措施。

1.1. 目的与适用范围

本出版物为联邦机构提供了推荐的安全要求6，用于在 CUI 驻留于非联邦系统和组织、且 CUI 登记处
所列 CUI 类别没有授权法律、法规或政府-wide 政策规定的特定保护要求时，保护 CUI 的保密性7

1 CUI 是指法律、法规或政府-wide 政策要求实施保护或传播控制措施的任何信息，不包括根据 EO 13526[2]、任何前身或后续命令、或经修订的
《原子能法》[3]归类为机密的信息。2 CUI 的使用程序包括标记、保护、传输、传播、重用和处置信息。

3联邦信息系统是由行政机构、行政机构的承包商或代表行政机构的另一组织使用或运行的系统。本出版物中使用术语系统来表示处理、存储或传输
CUI所涉及的人员、流程和技术。系统可以包括运营技术(OT)、信息技术(IT)、物联网(IoT)设备、工业物联网(IIoT)设备、专用系统、网络物理系统、
嵌入式系统和传感器。

4非联邦组织是指拥有、运营或维护非联邦系统的任何实体。
5非联邦系统是指不符合联邦信息系统标准的任何系统。
6术语安全要求是指系统或组织的保护需求。安全要求可源自法律、行政命令、指令、法规、政策、标准、任务和业务需求或风险评估。

7根据 EO 13526[2] 和 32 CFR 2002[5],CUI 保护的范围主要侧重于保密性。然而，保密性和完整性的安全目标密切相关，因为许多底层安全机
制同时支持这两个目标。因此，本出版物中的安全要求涉及保护 CUI 免遭未经授权的披露和修改。

1
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登记处[4]。这些要求不适用于代表联邦机构收集或维护信息、或代表机构使用或运营系统的非联邦

组织。8

本出版物中的安全要求仅适用于处理、存储或传输 CUI 的非联邦系统组件或为此类组件提供保护的
组件。9这些要求旨在供联邦机构在合同工具或这些机构与非联邦组织之间建立的其他协议中使用。

适当界定要求范围是确定保护相关投资决策和管理非联邦组织安全风险的重要因素。如果非联邦组织
指定用于处理、存储或传输CUI的系统组件，这些组织可以通过将系统组件隔离在单独的安全域中来
限制安全要求的范围。隔离可以通过应用架构和设计概念来实现(例如，实施带防火墙或其他边界保护
设备的子网，并使用信息流控制机制)。安全域可以采用物理隔离、逻辑隔离或两者的组合。这种方法
可以为CUI提供足够的安全性，并避免将组织的安全态势提高到保护其任务、运营和资产所需之外。

本出版物的组织结构1.2.

本特别出版物的其余部分组织如下：

• 第 2 节描述了用于制定保护 CUI 保密性安全要求的假设和方法、要求的格式，以及为获得这
些要求而对 NIST 指南应用的裁剪标准。

• 第 3 节列出了在非联邦系统和组织中保护 CUI 保密性的安全要求。

以下各节提供支持 CUI 保护的附加信息：

• 参考文献

• 附录 A：缩略语

• 附录B：术语表

• 附录 C：裁剪标准

• 附录D：组织定义的参数

• 附录E：变更日志

8代表联邦机构收集或维护信息、或代表机构使用或运营系统的非联邦组织必须遵守 FISMA[9]中的要求。

9系统组件包括工作站、服务器、笔记本电脑、智能手机、平板电脑、输入和输出设备、网络组件、操作系统、虚拟机、数据库管理系统和
应用程序。
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2. 基础知识

本节描述了用于制定在非联邦系统和组织中保护 CUI 保密性要求的假设和方法。它还包括对 SP

800-53[8]中控制措施应用的裁剪10标准。

2.1. 安全要求假设

本出版物中的安全要求基于以下假设：

• 被指定为 CUI 的联邦信息具有相同的价值，无论此类信息驻留在联邦还是非联邦系统或组织
中。

• 保护 CUI 的法定和监管要求在联邦和非联邦系统和组织中是一致的。

• 为保护 CUI 而实施的安全保障措施在联邦和非联邦系统和组织中是一致的。

• CUI 的保密性影响值不低于中等。11

• 非联邦组织可以直接实施各种潜在的安全解决方案，或使用外部服务提供商来满足安全要求。

安全要求制定方法2.2.

从 SP 800-53B[12]中等基线中的 SP 800-53 控制措施开始，对控制措施进行裁剪，以消除选定的控
制措施或控制措施的部分内容，这些内容：

• 主要由联邦政府负责，

• 与保护 CUI 的保密性不直接相关，

• 由其他相关控制措施充分处理，12或

• 不适用。

SP 800-171 安全要求代表了保护 CUI 保密性所必需的控制措施的一个子集。这些安全要求被组织为
17 个族，如表 1 所示。每个族包含与该族一般安全主题相关的要求。由于裁剪标准，SP 800-53 中的
某些族未被包含。例如，PII 处理与透明度(PT)族未被包含，因为个人可识别信息(PII)是 CUI 的一个
类别，因此不需要额外的要求。

10裁剪是修改控制基线以实现某些组织目标和目的的过程[13]。
11根据 32 CFR 2002[5],CUI 的分类不低于 FIPS 199[6]中等保密性影响值。然而，当确立 CUI 控制的联邦法律、法规或政府-wide 政策规定的控制措施

不同于中等控制基线的控制措施时，则遵循适用的法律、法规或政府-wide 政策。

12 “由其他相关控制措施充分处理”是指该控制措施提供的保护能力由同一或不同控制家族中的另一控制措施提供。使用此裁剪选项有助于消除要求中的

潜在冗余，而不影响非联邦系统和组织中 CUI 的保护。

3
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为保密性保护而指定。计划管理(PM)家族未包含在内，因为它不与任何控制基线相关联。最后，应

急计划(CP)家族未包含在内，因为它涉及可用性。13

表 1. 安全要求族

访问控制 维护 安全评估与监控

意识与培训 介质保护 系统与通信保护

审计与问责 人员安全 系统与信息完整性

配置管理 物理保护 规划

标识与身份验证 风险评估 系统与服务获取

事件响应 供应链风险管理

组织定义参数(ODP)包含在某些安全要求中。ODP 通过使用赋值和选择操作提供灵活性，允许联
邦机构和非联邦组织为要求中的指定参数指定值。14

分配和选择操作提供了自定义以下内容的能力：
基于特定保护需求的安全要求。ODP 值的确定可由法律、行政命令、指令、法规、政策、标准、指南
或任务和业务需求来指导和参考。一旦指定，组织定义参数的值就成为要求的一部分。

组织定义参数

组织定义参数是安全要求规范的重要组成部分。ODP 提供了组织所需的灵活性和特异性，以便在其任
务、业务功能、运行环境和风险容忍度多样性的情况下，清晰定义其 CUI 安全要求。此外，ODP 支持
一致的安全评估，以确定指定的安全要求是否已得到满足。如果联邦机构或机构联合体未为某个 ODP
指定特定值或值范围，非联邦组织必须分配该值或这些值以完成安全要求。

每项要求都包含一个讨论部分。它源自 SP 800-53 中的控制讨论部分，并提供额外信息以促进要求的
实施和评估。讨论部分是信息性的，而非规范性的。它不旨在扩展要求的范围或影响组织为满足要求
可能采用的解决方案。示例的使用是概念性的，并非穷尽的，也不反映组织可用的潜在选项。参考部
分提供了来源。

14 NIST 不建立或分配 ODP 的值。如果选定的安全要求的 ODP 值未由联邦机构或联邦机构联合体正式建立或分配，非联邦组织必须分配这些值以完成
要求。

4
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13CP-09和CP-09(08)作为例外包含在内，以确保备份信息的保密性得到保障。
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来自 SP 800-53 的15控制措施，以及一份 NIST 特别出版物清单，其中包含有关安全要求所述主题
的附加信息。典型安全要求的结构和内容在以下示例中提供。

03.13.11 加密保护

在用于保护 CUI 保密性时，实施以下类型的密码学：[ 分配：组织定义的密码学类型]。

讨论

密码学按照适用的法律、行政命令、指令、政策、法规、标准和指南实施。建议使用经 FIPS
验证的密码学来保护 CUI。

参考文献

源控制：SC-13

支持性出版物：FIPS 140-3[38]

术语组织在许多安全要求中使用，其含义取决于上下文。例如，在带有 ODP 的安全要求中，组织可
以指联邦机构或非联邦组织，即为该要求建立参数值。

附录 C 描述了用于制定安全要求的安全控制裁剪标准以及裁剪过程的结果。该附录提供了来自 SP
800-53 的支持这些要求的控制措施清单，以及根据裁剪标准从中等基线中删除的控制措施。

评估安全要求

SP 800-171A [84] 提供了一套程序，用于评估本出版物中描述的安全要求。评估程序基于 SP 800-53A
中描述的程序。
[57] .

15除少数例外，SP 800-53 中的安全控制措施是政策、技术和部门中立的，这意味着这些控制措施侧重于在整个信息生命周期中保护信息所必需的基
本措施。

5
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3. 安全要求

本节描述了用于保护非联邦系统和组织中 CUI 保密性的 17 个安全要求族。当在第 3 节要求的上下文
中使用时，术语系统被定义为处理、存储或传输 CUI 的非联邦系统或系统组件，或为此类系统或组件
提供保护的系统或系统组件。并非所有安全要求都明确提及 CUI。然而，这些要求被包含在内，因为
它们在处理期间、存储期间以及在不同位置之间传输时直接影响 CUI 的保护。

某些系统，包括专用系统(例如，工业/过程控制系统、医疗设备、计算机数控机床)，在应用某些安全
要求时可能存在限制。为适应此类问题，系统安全计划--如要求03.15.02所反映--用于描述对安全要求

映。

范围和适用性的安全要求

本节中的安全要求仅适用于处理、存储或传输 CUI或为此类组件提供保护的非联邦系统组件。

03.01.01 账户管理

a.定义允许和禁止的系统账户类型。b.按照政策、程序、先决条件和标准创建、启用、修
改、禁用和删除系统账户。

指定：c.

系统的授权用户，1.

组和角色成员资格，以及2.

每个账户的访问授权(即权限)。3.

基于以下内容授权对系统的访问：d.

有效的访问授权和1.

预期系统用途。2.

监控系统账户的使用情况。e.

6

的任何持久性例外。个别、孤立或临时性缺陷通过行动计划和里程碑进行管理，如要求03.12.02所反

3.1. 访问控制
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在以下情况下禁用系统账户：f.

账户已过期，1.

账户在[ 分配：组织定义的时间段]内未活动，2.

这些账户不再与某个用户或个人相关联，3.

账户违反了组织政策，或4.

发现与个人相关的重大风险。5.

在以下范围内通知客户经理和指定人员或角色：g.

[ 分配：组织定义的时间段]当账户不再需要时。1.

[ 分配：组织定义的时间段]当用户被解雇或调动时。2.

[ 分配：组织定义的时间段]当系统使用或个人的知悉需求发生变化时。3.

要求用户在预期不活动[ 分配：组织定义的时间段]后或当[ 分配：组织定义的情况]时

注销系统。

h.

讨论

本要求侧重于系统和应用程序的账户管理。除由账户类型确定的访问授权(例如，特权访

问、非特权访问)之外的访问授权的定义和执行在

和服务。需要在系统账户上拥有管理权限的用户将受到负责批准此类账户和特权访问的人
员的额外审查。组织可能因风险增加而禁止的账户类型包括组、紧急、访客、匿名和临
时。

组织可以选择按账户、账户类型或两者的组合来定义访问权限或其他属性。授权访问所需
的其他属性包括对一天中的时间、一周中的哪一天以及来源点的限制。在定义其他系统账
户属性时，组织应考虑系统需求(例如系统升级、计划维护)以及任务和业务需求(例如时区
差异、为便于满足出差需求而进行的远程访问)。

构成重大安全风险的用户包括有可靠证据表明其意图利用对系统的授权访问造成损

害，或对手将通过他们造成损害的个人。密切协调

7

03.01.02中处理。系统账户类型包括个人、组、临时、系统、访客、匿名、紧急、开发者
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任务和业务所有者、系统管理员、人力资源经理和法务人员之间的协调对于禁用高风险个
人的系统账户至关重要。通知组织人员或角色的时间段可能有所不同。

不活动注销是基于行为或策略的，要求用户在预期不活动时间超过定义的时间段时采取物

理操作来注销。不活动注销的自动执行在03.01.10中处理。

参考文献

支持性出版物：SP 800-46 [14]、SP 800-57-1 [15]、SP 800-57-2 [16]、SP 80057-3 [17]、
SP 800-77 [18]、SP 800-113 [19]、SP 800-114 [20]、SP 800-121 [21]、SP 800-
162 [22]，SP 800-178 [23]，SP 800-192 [24]，IR 7874 [25]，IR 7966 [26]

03.01.02 访问强制

按照适用的访问控制策略，对CUI和系统资源的逻辑访问执行批准的授权。

讨论

访问控制策略控制组织系统中活动实体或主体(即用户或代表用户行事的系统进程)与被动实
体或对象(即设备、文件、记录、域)之间的访问。系统访问的类型包括远程访问以及访问通
过外部网络(如互联网)通信的系统。访问执行机制还可以在应用和服务层面采用，以为CUI
提供更强的保护。这认识到系统可以承载许多应用和服务以支持任务和业务功能。访问控
制策略在03.15.01中定义。

参考文献

源控制：AC-03

支持性出版物：SP 800-46 [14]、SP 800-57-1 [15]、SP 800-57-2 [16]、SP 80057-3 [17]、
SP 800-77 [18]、SP 800-113 [19]、SP 800-114 [20]、SP 800-121 [21]、SP 800-
162 [22]，SP 800-178 [23]，SP 800-192 [24]，IR 7874 [25]，IR 7966 [26]

03.01.03 信息流强制

执行批准的授权，以控制CUI在系统内以及连接系统之间的流动。

8

源控制：AC-02、AC-02(03 )、AC-02(05 )、AC-02(13 )
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讨论

信息流控制规范CUI可以在系统内以及系统之间传输的位置(与之相对的是谁被允许访问该
信息)，并且不考虑对该信息的后续访问。流控制限制包括防止CUI以明文形式传输到互联
网、阻止声称源自组织内部的外部通信流量、限制并非来自内部Web代理服务器的互联网
请求，以及基于数据结构和内容限制组织之间的CUI传输。

在组织之间传输CUI可能需要一项协议，规定信息流如何被执行(见03.12.05)。在代表具

策略的风险。在此类情况下，信息所有者或管理者在互连系统之间的指定策略执行点提供
指导。组织考虑在需要执行特定安全策略时强制实施特定的架构解决方案。执行包括禁止
互连系统之间的CUI传输(即仅允许信息访问)、采用硬件机制执行单向信息流，以及实施
可信的重新分级机制以重新分配安全属性和安全标签。

组织通常使用信息流控制策略和执行机制来控制CUI在系统内以及互连系统之间在指定来
源和目的地(例如网络、个人和设备)之间的流动。流控制基于信息或信息路径的特征。执
行发生在边界保护设备(例如加密隧道、路由器、网关和防火墙)中，这些设备使用规则集
或建立配置设置，以限制系统服务、提供基于报头信息的数据包过滤能力，或提供基于消
息内容的消息过滤能力(例如实施关键字搜索或使用文档特征)。组织还考虑对信息流执行
至关重要的过滤和检查机制(即硬件、固件和软件组件)的可信度。

参考文献

源控制：AC-04

支持性出版物：SP 800-160-1[11]、SP 800-162[22]、SP 800-178[23]

职责分离03.01.04

确定需要离职人员的职责。a.

定义系统访问授权以支持职责分离。b.

9

有不同安全策略的不同安全域的系统之间传输CUI会带来此类传输违反一个或多个域安全



NIST SP 800-171r3 保护受控非机密信息
2024年5月

讨论

职责分离旨在应对授权权限被滥用的可能性，并降低无共谋情况下恶意活动的风险。职
责分离包括将任务功能和支持功能分配给不同个人或角色，由不同个人或角色执行系统
支持功能(例如质量保证、配置管理、网络安全、系统管理、评估和编程)，并确保管理访
问控制功能的人员不同时管理审计功能。由于职责分离违规可能跨越系统和应用领域，
组织在制定职责分离政策时应考虑其系统和系统组件的整体。本要求由03.01.02强制执
行。

参考文献

源控制：AC-05

支持性出版物：SP 800-162[22],SP 800-178[23]

最小权限03.01.05

仅允许用户(或代表用户行事的进程)进行完成所分配组织任务所必需的授权系统访
问。

a.

授权访问[ 分配：组织定义的安全功能]和[ 分配：组织定义的安全相关信息]。b.

[ 分配：组织定义的频率]审查分配给角色或用户类别的权限，以验证此类权
限的必要性。

c.

根据需要重新分配或移除权限。d.

讨论

组织对特定职责和用户及系统进程的授权访问采用最小权限原则。最小权限应用于系统的
开发、实施和运行。组织考虑创建额外的进程、角色和系统账户以实现最小权限。安全功
能包括建立系统账户和分配权限、安装软件、配置访问授权、配置要审计事件的设置、建
立脆弱性扫描参数、建立入侵检测参数以及管理审计信息。安全相关信息包括威胁和脆弱
性信息、路由器或防火墙的过滤规则、安全服务的配置参数、安全架构、密码密钥管理信
息、访问控制列表和审计信息。

10
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参考文献

持出版物：无

03.01.06 最小权限 - 特权账户

将系统上的特权账户限制为[ 分配：组织定义的人员或角色]。a.

要求拥有特权账户的用户(或角色)在访问非安全功能或非安全信息时使用非特权
账户。

b.

讨论

特权账户是指被授予提升权限以访问非特权账户通常受限的资源(包括安全功能或安全相
关信息)的账户。这些账户通常被描述为系统管理员或超级用户账户。例如，通常需要特
权账户来执行特权功能，例如执行可能修改系统行为的命令。将特权账户限制为特定人
员或角色可确保只有那些授权用户才能访问和操作安全功能或安全相关信息。在不需要
此类访问时要求使用非特权账户，可以限制对安全功能或安全相关信息的未授权访问和
操作。

参考文献

支持性出版物：无

最小权限 - 特权功能03.01.07

防止非特权用户执行特权功能。a.

记录特权功能的执行情况。b.

讨论

特权功能包括建立系统账户、执行系统完整性检查、执行补丁操作、更改系统配置设置
或管理密码密钥管理活动。非特权用户不具备执行特权功能的授权。绕过入侵检测和防
御机制或恶意代码保护机制是需要保护免受非特权用户侵害的特权功能的示例。本要求
代表通过03.01.01中授权权限的定义和03.01.02中权限执行所达到的条件。

11

源控制：AC-06、AC-06(01 )、AC-06(07 )、AU-09(04 )支

源控制：AC-06(02 ), AC-06(05 )
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特权功能的滥用--无论是授权用户有意或无意，还是已攻破系统账户的未授权外部实体--
都是一个严重且持续存在的问题，可能对组织产生重大不利影响。记录特权功能的使用是
检测此类滥用并缓解来自高级持续威胁和内部威胁的风险的一种方法。

参考文献

支持性出版物：无

登录尝试失败03.01.08

在[ 分配：组织定义的时间段]内，对用户连续无效登录尝试强制执行[ 分配：组织定义

的数量]次限制。

a.

当超过最大失败尝试次数时，自动[ 选择(一项或多项)：将账户或节点锁定[ 分配：
组织定义的时间段] ；将账户或节点锁定直至管理员释放；延迟下一次登录提示；
通知系统管理员；采取其他措施]。

b.

讨论

由于可能存在拒绝服务，自动系统锁定在大多数情况下是临时的，并在组织设定的预定
时间段后自动释放(即使用延迟算法)。组织可以根据各组件的能力为不同的系统组件采
用不同的延迟算法。对不成功系统登录尝试的响应可以在系统和应用程序级别实施。

组织定义的可以采取的措施包括提示用户在用户名和密码之外回答一个秘密问题、调用
具有有限用户能力的锁定模式(而不是完全锁定)、允许用户仅从指定的互联网协议(IP)地
址登录、要求CAPTCHA以防止自动化攻击，或应用用户配置文件，如位置、一天中的
时间、IP地址、设备或媒体访问控制(MAC)地址。

参考文献

源控制：AC-07

支持性出版物：SP 800-63-3[27]、SP 800-124[28]

12
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03.01.09 系统使用通知

在授予系统访问权限之前，显示带有符合适用CUI规则的隐私和安全通知的系统
使用通知消息。

讨论

系统使用通知可以使用消息或警告横幅来实现。消息或警告横幅在个人登录处理、存储或
传输CUI的系统之前显示。系统使用通知用于通过具有人类用户的登录界面进行访问，当
不存在人类界面时不需要。组织考虑在初始网络登录后访问应用程序或其他系统资源是否
需要二次使用通知。海报或其他印刷材料可以代替自动化系统消息使用。本要求与
03.15.03相关。

参考文献

源控制：AC-08

支持性出版物：无

03.01.10 设备锁定

通过[ 选择(一项或多项)：在[ 分配：组织定义的时间段] 不活动后启动设备锁定；要

求用户在离开系统无人看管之前启动设备锁定]来防止对系统的访问。

a.

保持设备锁定，直到用户使用既定的身份验证和身份验证程序重新建立访问。b.

通过设备锁定，用可公开查看的图像隐藏先前在显示器上可见的信息。c.

讨论

设备锁定是为防止用户在离开系统附近区域但因其离开是临时性的而不愿注销时访问系统
而采取的临时措施。设备锁定可在操作系统层面或应用层面实现。用户发起的设备锁定基
于行为或策略，要求用户采取物理操作来启动设备锁定。设备锁定不能替代注销系统(例
如，当组织要求用户在工作日结束时注销时)。公开可见的图像可包括静态或动态图像，例
如屏幕保护程序中使用的图案、纯色、照片图像、时钟、电池寿命指示器或空白屏幕，但
前提是不显示受控非机密信息。

13
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参考文献

支持性出版物：无

03.01.11 会话终止

在[ 分配：组织定义的需断开会话的条件或触发事件]后自动终止用户会话。

讨论

本要求涉及终止用户发起的逻辑会话，与03.13.09中终止与通信会话相关的网络连接(即
断开网络连接)不同。当用户(或代表用户行事的进程)访问系统时，即启动逻辑会话。逻

辑会话相关的所有系统进程，但用户(即会话所有者)创建的、在会话终止后继续运行的进
程除外。需要自动会话终止的条件或触发事件可包括组织定义的用户不活动时间段、系
统使用的时间限制以及对某些类型事件的针对性响应。

参考文献

源控制：AC-12

支持性出版物：无

03.01.12 远程访问

为每种允许的远程系统访问建立使用限制、配置要求和连接要求。a.

在建立此类连接之前，授权每种类型的远程系统访问。b.

通过经授权和管理的访问控制点路由对系统的远程访问。c.

授权特权命令的远程执行和对安全相关信息的远程访问。d.

讨论

远程访问是指通过外部网络(如互联网)通信的系统(或代表用户执行的进程)的访问。

监控和控制远程访问方法使组织能够检测攻击并

14

源控制：AC-11、AC-11(01)
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确保符合远程访问策略。通过受管理的访问控制点路由远程访问可增强对此类连接的明
确控制，并降低系统遭受未经授权访问的可能性，从而可能导致CUI的未经授权披露。

对系统的远程访问是一个重大的潜在脆弱性，可被对手利用。限制通过远程访问执行特权
命令和访问安全相关信息，可减少组织的暴露面及其受对手威胁的 susceptibility。特权命
令是在系统上执行的人工发起命令，涉及系统的控制、监控或管理，包括安全功能和安全
相关信息。安全相关信息是指可能以导致无法执行系统安全策略或无法维持代码和数据隔
离的方式影响安全功能运行或安全服务提供的信息。特权命令使个人能够执行敏感、安全
关键或安全相关的系统功能。

参考文献

支持性出版物：SP 800-46[14]、SP 800-77[18]、SP 800-113[19]、SP 800-114
[20]、SP 800-121 [21]、IR 7966 [26]

已撤回03.01.13

已撤回03.01.14

已纳入03.01.12。

已撤回03.01.15

已纳入03.01.12。

无线访问03.01.16

为每种类型的无线系统访问建立使用限制、配置要求和连接要求。a.

在建立此类连接之前，授权每种类型的无线系统访问。b.

在发放和部署之前，禁用不打算使用的无线网络功能。c.

15
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使用身份验证和加密保护对系统的无线访问。d.

讨论

无线网络能力是一个重大的潜在脆弱性，可被对手利用。为对系统的无线访问建立使用限
制、配置要求和连接要求，可为访问授权决策提供依据。这些限制和要求可降低通过无线
技术未经授权访问系统的 susceptibility。无线网络使用提供凭据保护和双向身份验证的身
份验证协议。组织对个人和设备进行身份验证，以保护对系统的无线访问。应特别关注可
能对系统进行无线访问的各种设备，包括小型移动设备(例如智能手机、平板电脑、智能
手表)。嵌入系统组件中的无线网络能力是一个可被对手利用的潜在脆弱性。对用户和设
备进行强身份验证、强加密以及禁用基本任务或业务功能不需要的无线能力，可降低受涉
及无线技术的对手威胁的 susceptibility。

参考文献

支持性出版物：SP 800-94[29]、SP 800-97[30]、SP 800-124[28]

已撤回03.01.17

已纳入03.01.16。

移动设备的访问控制03.01.18

为移动设备建立使用限制、配置要求和连接要求。a.

授权移动设备连接到系统。b.

实施全设备或基于容器的加密，以保护移动设备上CUI的保密性。c.

讨论

移动设备是一种外形小巧、可由单人携带的计算设备；设计为无需物理连接即可运行；具
有本地、不可移除或可移除的数据存储；并包含自备电源。移动设备功能可能包括允许设
备捕获信息的板载传感器、语音通信能力，和/或用于将本地数据与远程位置同步的内置功
能。示例

16
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包括智能手机、智能手表和平板电脑。移动设备通常与单个个人相关联。根据设备的性
质和预期用途，移动设备的处理、存储和传输能力可能与笔记本电脑或台式系统相当，
或是其子集。一些组织可能将笔记本电脑视为移动设备。移动设备的保护和控制基于行
为或策略，要求用户在受控区域外采取物理操作来保护和控制此类设备。受控区域是组
织提供物理或程序控制以满足为保护 CUI 所确立要求的空间。

由于具有不同特性和能力的移动设备种类繁多，组织对不同类型的此类设备可能施加不同
的限制。移动设备的使用限制、配置要求和连接要求包括配置管理、设备标识与身份验
证、实施强制性防护软件、扫描设备以检测恶意代码、更新病毒防护软件、扫描关键软件
更新和补丁、执行操作系统以及可能的其他软件完整性检查，以及禁用不必要的硬件。在
移动设备上，安全容器提供基于软件的数据隔离，旨在将企业应用和信息与个人应用和数
据分隔开。容器可能呈现多个用户界面，其中最常见的是作为一组业务生产力应用(如电
子邮件、联系人和日历)门户的移动应用。组织可以采用全设备加密或基于容器的加密来
保护移动设备上 CUI 的保密性。

参考文献

支持性出版物：SP 800-46[14]、SP 800-114[31]、SP 800-124[28]

03.01.19 已撤回

已纳入03.01.18。

03.01.20 外部系统的使用

禁止使用外部系统，除非系统被特别授权。a.

在允许授权个人使用或访问外部系统之前，建立以下需在外部系统上满足的安全要

求：[赋值：组织定义的安全要求]。
b.

仅在以下条件满足后，才允许授权个人使用外部系统访问组织系统或处
理、存储或传输CUI:

c.

17
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1. 验证外部系统上的安全要求(如组织系统安全计划中所规定)已得到满足，并且

2. 保留与托管外部系统的组织实体的已批准系统连接或处理协议。

限制授权个人在外部系统上使用组织控制的便携式存储设备。d.

讨论

外部系统是由组织使用但不属于组织所有的系统。这些系统包括个人拥有的系统、系统
组件或设备；商业或公共设施中私人拥有的计算和通信设备；非联邦组织拥有或控制的
系统；以及由承包商管理的系统。组织可以选择禁止使用任何类型的外部系统或指定类
型的外部系统(例如，禁止使用非组织所有的外部系统)。条款和条件与同拥有、运营或维
护外部系统的实体建立的信任关系一致，并包括对共同责任的描述。

授权个人包括组织人员、承包商或其他经授权访问组织系统且组织有权对其施加有关系统
访问的特定行为规则的个人。组织对授权个人施加的限制可能因组织之间的信任关系而
异。组织需要确保外部系统满足必要的安全要求，以免危及、损坏或损害系统。本要求与
03.16.03相关。

参考文献

已撤回03.01.21

纳入03.01.20。

公开可访问内容03.01.22

培训授权个人，确保可公开访问的信息不包含CUI。a.

审查可公开访问系统上的内容是否包含CUI，如发现此类信息则予以移除。b.

18

源控制：AC-20、AC-20(01)、AC-20(02)支持性出版物：无



NIST SP 800-171r3 保护受控非机密信息
2024年5月

讨论

根据适用法律、行政命令、指令、政策、法规、标准和指南，公众无权访问非公开信息，

包括CUI。

参考文献

源控制：AC-22

支持性出版物：无

03.02.01 素养培训与意识

向系统用户提供安全素养培训：a.

作为新用户初始培训的一部分，以及此后[赋值：组织定义的频率],1.

当系统变更要求时或发生[赋值：组织定义的事件]之后，以及2.

关于识别和报告内部威胁、社会工程和社会挖掘的指标。3.

按[赋值：组织定义的频率]及发生[赋值：组织定义的事件]之后更新安全素养培
训内容。

b.

讨论

组织为系统用户(包括管理人员、高级主管、系统管理员和承包商)提供基础级和高级别
的安全素养培训，以及测试用户知识水平的措施。组织根据具体的组织要求、人员经授
权访问的系统以及工作环境(例如远程办公)确定素养培训的内容。内容包括对安全需求
的理解以及用户为维护安全和响应事件所需采取的行动。内容还涉及操作安全的需要和
CUI 的处理。

安全意识技术包括展示海报、提供印有安全提醒的用品、生成组织官员的电子邮件建议或
通知、显示登录屏幕消息，以及使用播客、视频和网络研讨会开展意识活动。安全素养培
训按照与适用法律、指令、法规和政策一致的频率进行。定期更新素养培训内容可确保内
容保持相关性。可能促使更新素养培训内容的事件包括

19
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评估或审计发现、安全事件或违规，或适用法律、行政命令、指令、法规、政策、标准和
指南的变更。

内部威胁的潜在指标和可能前兆包括以下行为：过度且长期的工作不满；试图获取工作绩
效所不需要的信息；无法解释的财务资源获取；对同事的性骚扰或欺凌；工作场所暴力；
以及其他严重违反组织政策、程序、规则、指令或做法的行为。组织可以考虑根据角色定
制内部威胁意识主题(例如，针对管理人员的培训可能侧重于团队成员行为的特定变化，而
针对员工的培训可能侧重于更一般的观察)。

社会工程是试图欺骗个人泄露信息或采取可用于破坏、危及或以其他方式对系统产生不利
影响的行动。社会工程包括网络钓鱼、借口托词、冒充、诱饵、交换条件、话题劫持、社
交媒体利用和尾随。社会挖掘是试图收集可能用于支持未来攻击的组织信息。安全素养培
训包括如何按照既定政策和程序，通过适当的组织渠道，就内部威胁的潜在指标以及社会
工程和数据挖掘的潜在和实际实例，传达员工和管理层的关切。

参考文献

支持性出版物：SP 800-50[32]、SP 800-160-2[10]

基于角色的培训03.02.02

为组织人员提供基于角色的安全培训：a.

在授权访问系统或CUI之前、在履行分配职责之前，以及[分配：组织定义的频
率]之后

1.

当系统变更要求时或发生[分配：组织定义的事件]之后。2.

更新基于角色的培训内容[分配：组织定义的频率]以及在[分配：组织定义
的事件]之后。

b.

讨论

组织根据个人的分配职责、角色和责任，以及人员被授权访问的系统的安全要求，确定安

全培训的内容和频率。此外，
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组织为系统开发者、企业架构师、安全架构师、软件开发人员、系统集成商、采购/采办官
员、系统和网络管理员、执行配置管理和审计活动的人员、执行独立验证和确认的人员、
安全评估人员以及有权访问系统级软件的人员提供专门针对其分配职责定制的安全相关技
术培训。

全面的基于角色的培训涉及管理、运营和技术角色与职责，涵盖物理、人员和技术控
制。此类培训可包括为所定义安全角色制定的政策、程序、工具和工件。组织还提供必
要培训，使个人能够在组织信息安全计划的背景下履行与运营和供应链安全相关的职
责。

参考文献

源控制：AT-03

支持性出版物：SP 800-161[33]、SP 800-181[34]

03.02.03 已撤回

已纳入03.02.01。

03.03.01 事件日志记录

指定以下选定用于系统内日志记录的事件类型：[分配：组织定义的事件类
型]。

a.

审查并更新选定用于日志记录的事件类型[分配：组织定义的频率]。b.

讨论

事件是系统中任何可观察到的发生，包括非法或未经授权的系统活动。组织确定需要日志
记录功能的 event 类型。这包括与系统及这些系统运行环境的安全相关的事件，以满足特
定和持续的审计需求。事件类型可以包括密码更改、特权功能的执行、与系统相关的登录
或访问失败、管理特权使用或第三方凭据使用。在确定需要日志记录的事件类型时，组织
考虑适合每项安全要求的系统监控和审计。在定义事件类型时，组织考虑覆盖相关事件所
需的日志记录，例如

21
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分布式、基于事务的流程(例如，跨多个组织分布的流程)中的步骤，以及面向服务或基于

云的架构中发生的操作。

监控和审计要求可以与其他系统需求相平衡。例如，组织可能确定系统必须具备记录每次
文件访问(成功和不成功)的能力，但由于对系统性能的潜在负担，仅在特定情况下激活该
能力。组织记录的事件类型可能随时间而变化。审查和更新已记录事件类型的集合是必要
的，以确保当前的事件类型集合保持相关性。

参考文献

源控制：AU-02

支持性出版物：SP 800-92[35]

审计记录内容03.03.02

在审计记录中包含以下内容：a.

发生了什么类型的事件1.

当事件发生时2.

事件发生地点3.

事件来源4.

事件结果5.

与事件相关的个人、主体、对象或实体的身份6.

根据需要为审计记录提供附加信息。b.

讨论

支持审计功能可能需要的审计记录内容包括时间戳、源地址和目的地址、用户或进程标
识符、事件描述、文件名以及所调用的访问控制或流控制规则。事件结果可以包括事件
成功或失败的指标以及事件特定的结果(例如，事件发生后系统的安全状态)。组织在审计
记录中考虑的详细信息可以包括特权命令的全文记录或组账户用户的个人身份。

22
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参考文献

支持性出版物：无

03.03.03 审计记录生成

a.

按照记录保留策略保留审计记录一段时间。b.

讨论

审计记录可以在不同的抽象层次上生成，包括在信息穿越网络时的数据包级别。选择适当
的抽象层次是审计日志能力的关键方面，有助于识别问题的根本原因。添加审计记录中生
成信息的能力取决于系统配置审计记录内容的功能。组织可以考虑在审计记录中添加额外
信息，包括所调用的访问控制或流控制规则以及组账户用户的个人身份。组织还可以考虑
将额外的审计记录信息限制为审计要求明确所需的信息。

参考文献

支持性出版物：SP 800-92[35]

对审计日志记录过程故障的响应03.03.04

在审计日志记录过程发生故障时，在[分配：组织定义的时间段]内向组织人员或角色
发出警报。

a.

采取以下附加措施：[分配：组织定义的附加措施]。b.

讨论

审计日志记录过程故障包括软件和硬件错误、审计日志捕获机制故障以及达到或超过审计
日志存储容量。响应措施包括覆盖最旧的审计记录、关闭系统以及停止生成审计记录。组
织可以根据故障类型、故障位置、故障严重程度或这些因素的组合，选择为审计日志记录
过程故障定义附加措施。
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当审计日志记录过程故障与存储相关时，针对审计日志存储库(即存储审计日志的独立系
统组件)、审计日志所在的系统、组织的审计日志总存储容量(即所有审计日志存储库的
总和)或三者全部执行响应。组织可以决定在向指定角色或人员发出警报后不采取附加措
施。

参考文献

源控制：AU-05

支持性出版物：无

审计记录审查、分析与报告03.03.05

[分配：组织定义的频率]审查和分析系统审计记录，以发现不当或异常活动的迹象

及其潜在影响。

a.

向组织人员或角色报告发现。b.

分析并关联不同存储库中的审计记录，以获得组织范围的态势感知。c.

讨论

审计记录审查、分析和报告涵盖组织执行的信息安全日志记录，可以包括因监控账户使
用、远程访问、无线连接、配置设置、维护工具和非本地维护的使用、系统组件清单、移
动设备连接、设备交付和移除、物理访问、温度和湿度、系统接口通信以及移动代码使用
而产生的日志记录。发现的问题可以报告给组织实体，如事件响应团队、帮助台以及安全
或隐私办公室。如果组织被禁止审查和分析审计记录或无法开展此类活动，审查或分析可
以由获得此类授权的其他组织执行。审计记录审查、分析和报告的范围、频率和/或深度可
以根据收到的新信息进行调整以满足组织需求。关联审计记录审查、分析和报告流程有助
于确保审计记录共同创建更完整的事件视图。

参考文献

支持性出版物：SP 800-86[36]、SP 800-101[37]
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03.03.06 审计记录缩减与报告生成

实施审计记录缩减和报告生成能力，以支持审计记录审查、分析、报告要求以及事

件的事后调查。

a.

保留审计记录的原始内容和时间顺序。b.

讨论

录缩减是一个处理收集的审计信息并将其组织为对分析人员更有意义的摘要格式的过程。
审计记录缩减和报告生成能力并不总是来自执行审计活动的同一系统或组织实体。审计记
录缩减能力可以包括例如具有高级数据过滤器的现代数据挖掘技术，以识别审计记录中的
异常行为。系统提供的报告生成能力可以帮助生成可自定义的报告。如果记录中时间戳的
粒度不足，审计记录的时间排序可能是一个重要问题。

参考文献

源控制：AU-07

支持性出版物：无

时间戳03.03.07

使用内部系统时钟为审计记录生成时间戳。a.

为审计记录记录满足[分配：组织定义的时间测量粒度]的时间戳，并使用协调世界
时(UTC)、具有相对于UTC的固定本地时间偏移，或将本地时间偏移作为时间戳的
一部分。

b.

讨论

系统生成的时间戳包括日期和时间。时间通常表示为协调世界时(UTC)--格林威治标准时
间(GMT)的现代延续--或带有UTC偏移的本地时间。时间测量的粒度是指系统时钟与参考
时钟之间的同步程度(例如，在数百或数十毫秒内同步的时钟)。组织可以为系统组件定
义不同的时间粒度。时间服务对其他安全能力(例如，访问控制以及标识和身份验证)可
能至关重要，这取决于用于支持这些能力的机制的性质。
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参考文献

源控制：AU-08

支持性出版物：无

03.03.08 审计信息的保护

保护审计信息和审计日志记录工具免遭未经授权的访问、修改和删除。a.

仅授权部分特权用户或角色访问审计日志记录功能的管理。b.

讨论

审计信息包括成功审计系统活动所需的信息，例如审计记录、审计日志设置、审计报告
和个人可识别信息。审计日志工具是用于开展审计和日志记录活动的程序和设备。审计
信息的保护侧重于技术保护，并将访问和执行审计日志工具的能力限制为授权个人。审
计信息的物理保护由介质和物理保护要求来解决。

对系统具有特权访问权限且同时是该系统审计对象的个人或角色，可能通过抑制审计活
动或修改审计记录来影响审计信息的可靠性。要求进一步在审计相关特权和其他特权之
间界定特权访问，可限制具有审计相关特权的用户或角色数量。

参考文献

支持性出版物：无

已撤回03.03.09

已纳入03.03.08。

3.4.

基线配置03.04.01

在配置控制下开发和维护系统的当前基线配置。a.
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[分配：组织定义的频率]以及在系统组件安装或修改时，审查和更新系统的基线配

置。

b.

讨论

系统和系统组件的基线配置包括连接性、运行和通信等方面。基线配置是经过记录、正
式评审并达成一致的系统或系统内配置项的规范。基线配置作为系统未来构建、发布或
变更的基础，并包含有关系统组件、操作程序、网络拓扑以及组件在系统架构中放置位
置的信息。维护基线配置需要随着系统随时间变化而创建新的基线。系统的基线配置反
映当前的企业架构。

参考文献

源控制：CM-02

支持性出版物：SP 800-124[28]、SP 800-128[41]、IR 8011-2[42]、IR 8011-3
[43]

配置设置03.04.02

为系统建立、记录并实施以下反映与运行要求一致的最严格模式的配置设置：[分

配：组织定义的配置设置]。
a.

识别、记录并批准对既定配置设置的任何偏离。b.

讨论

配置设置是系统硬件、软件或固件组件中可更改的一组参数，这些参数影响系统的安全态
势或功能。可以为系统(例如服务器、工作站)、输入和输出设备(例如扫描仪、复印机、打
印机)、网络组件(例如防火墙、路由器、网关、语音和数据交换机、无线接入点、网络设
备、传感器)、操作系统、中间件和应用程序定义与安全相关的配置设置。

安全参数是那些影响系统安全状态的参数，包括满足其他安全要求所需的参数。安全参数
包括注册表设置；账户、文件和目录权限设置(即特权)；以及功能、端口、协议和远程连
接的设置。组织建立组织范围的配置设置，并
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随后推导出系统的特定配置设置。已建立的设置成为系统配置基线的一部分。

通用安全配置(也称为安全配置检查表、锁定和加固指南、安全参考指南和安全技术实施
指南)提供公认的、标准化的和既定的基准，这些基准规定了特定信息技术平台/产品的安
全配置设置，以及将这些系统组件配置为满足操作要求的说明。通用安全配置可由各种
组织制定，包括信息技术产品开发商、制造商、供应商、联盟、学术界、行业、联邦机
构以及公共和私营部门的其他组织。

参考文献

源控制：CM-06

支持性出版物：SP 800-70[44]、SP 800-126[45]、SP 800-128[41]

配置变更控制03.04.03

定义受配置控制的系统变更类型。a.

审查提议的受配置控制的系统变更，并在明确考虑安全影响的情况下批准或不批准
此类变更。

b.

实施并记录经批准的、受配置控制的系统变更。c.

监控和审查与受配置控制的系统变更相关的活动。d.

讨论

配置变更控制是指跟踪、评审、批准或不批准以及记录系统变更。具体而言，它涉及系统
变更(包括系统升级和修改)的系统化提议、论证、实施、测试、评审和处置。配置变更控
制包括对系统组件(例如操作系统、应用程序、防火墙、路由器、移动设备)的基线配置和
系统配置项的变更、配置设置的变更、计划外和未经授权的变更，以及修复漏洞的变更。
本要求与 03.04.04 相关。

参考文献

源控制：CM-03

支持性出版物：SP 800-124[28]、SP 800-128[41]
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03.04.04 影响分析

在实施变更之前分析系统变更以确定潜在的安全影响。a.

验证在系统变更实施后，系统的安全要求是否继续得到满足。b.

讨论

负有安全责任的组织人员开展影响分析，包括评审系统安全计划、策略和程序以理解安全
要求；评审系统设计文档和操作程序以理解系统变更可能如何影响系统的安全状态；与利
益相关方一起评审系统变更对供应链合作伙伴的影响；以及确定系统的潜在变更如何产生
新风险以及缓解这些风险的能力。影响分析还包括风险评估，以理解变更的影响并确定是
否需要额外的安全要求。系统的变更可能影响先前实施的保障措施和对策。本要求与
03.04.03相关。并非所有系统变更都受配置控制。

参考文献

支持性出版物：SP 800-128[41]

变更访问限制03.04.05

定义、记录、批准并执行与系统变更相关的物理和逻辑访问限制。

讨论

对系统硬件、软件或固件组件或与系统相关的操作程序的更改可能对系统的安全性产生潜
在的重大影响。因此，组织仅允许合格且经授权的人员访问系统以发起更改。访问限制包
括物理和逻辑访问控制、软件库、工作流自动化、媒体库、抽象层(即，更改实施到外部
接口而非直接实施到系统中)以及更改窗口(即，更改仅在指定时间内发生)。

参考文献

源控制：CM-05

支持性出版物：FIPS 140-3[38]、FIPS 180-4[39]、SP 800-128[41]
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03.04.06 最小功能

将系统配置为仅提供任务必需的能力。a.

禁止或限制使用以下功能、端口、协议、连接和服务：[分配：组织定义的功能、端

口、协议、连接和服务]。
b.

[分配：组织定义的频率]审查系统，以识别不必要或不安全的功能、端口、协议、连
接和服务。

c.

禁用或移除不必要或不安全的功能、端口、协议、连接和服务。d.

讨论

系统可以提供各种功能和服务。某些默认例行提供的功能和服务可能并非支持基本组织任
务、功能或运行所必需。从单个系统组件提供多个服务可能很方便。然而，这样做比限制
任何单个组件提供的服务会增加风险。在可行的情况下，组织将功能限制为每个组件单一
功能。

组织审查系统或系统组件所提供的功能和服务，以确定哪些功能和服务是可供消除的候选
对象。组织禁用未使用或不必要的物理和逻辑端口及协议，以防止设备的未经授权连接、
信息传输和隧道传输。组织可采用网络扫描工具、入侵检测和防御系统以及端点保护系统
(例如，防火墙和基于主机的入侵检测系统)来识别并防止使用被禁止的功能、端口、协
议、系统连接和服务。蓝牙、文件传输协议(FTP)和对等网络是组织考虑消除、限制或禁
用的协议类型示例。

参考文献

支持性出版物：SP 800-160-1[11]、SP 800-167[46]

已撤回03.04.07

授权软件 - 例外允许03.04.08

识别授权在系统上执行的软件程序。a.
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对系统上授权软件程序的执行实施拒绝所有、按例外允许的策略。b.

审查并更新授权软件程序清单[ 赋值：组织定义的频率]。c.

讨论

如果被授予必要的权限，用户可以在组织系统中安装软件。为了保持对已安装软件的控
制，组织确定有关软件安装的允许和禁止操作。允许的软件安装包括对现有软件的更新和
安全补丁，以及从组织批准的“应用商店”下载新应用程序。为管理用户安装的软件而选择
的策略由组织制定或由某些外部实体提供。策略执行方法可包括程序方法和自动化方法。

经授权的软件程序可以限于特定版本或来自特定来源。为了促进全面的经授权软件流程并
增强对绕过应用级经授权软件的攻击的防护强度，软件程序可被分解并在不同详细级别上
进行监控。这些级别包括应用程序、应用程序编程接口、应用程序模块、脚本、系统进
程、系统服务、内核功能、注册表、驱动程序和动态链接库。

参考文献

支持性出版物：SP 800-160-1[11]、SP 800-167[46]

已撤回03.04.09

系统组件清单03.04.10

制定并记录系统组件清单。a.

审查并更新系统组件清单[ 赋值：组织定义的频率]。b.

在安装、移除和系统更新过程中更新系统组件清单。c.

讨论

系统组件是构成系统的离散、可识别的资产(即硬件、软件和固件元素)。组织可以实施
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包含来自所有系统的组件的集中式系统组件清单。在此类情况下，组织确保清单包含组件
问责所需的系统特定信息。系统组件有效问责所需的信息包括系统名称、软件所有者、软
件版本号、软件许可证信息、硬件清单规格，以及--对于联网组件--所有已实施协议(例
如，IPv4、IPv6)的机器名称和网络地址。清单规格包括组件类型、物理位置、接收日
期、制造商、成本、型号、序列号和供应商信息。

参考文献

支持性出版物：SP 800-124[28]、SP 800-128[41]、IR 8011-2[42]、IR 8011-3
[43]

信息位置03.04.11

识别并记录 CUI 的位置以及处理和存储该信息的系统组件。a.

记录处理和存储 CUI 的系统或系统组件位置的变化。b.

讨论

信息位置涉及理解处理和存储 CUI 的具体系统组件以及有权访问 CUI 的用户的需求，以
便提供适当的保护机制，包括信息流控制、访问控制和信息管理。

参考文献

源控制：CM-12

支持性出版物：无

高风险区域的系统与组件配置03.04.12

向前往高风险地点的个人发放具有以下配置的系统或系统组件：[ 赋值：组织定义

的系统配置]。
a.

当个人旅行返回时，对系统或组件应用以下安全要求：[ 赋值：组织定义的安全要

求]。

b.
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讨论

当已知系统或系统组件将处于高风险区域时，可能需要额外的安全要求来应对增加的威
胁。组织可以对出行和返回人员所使用的系统或系统组件实施保护措施。措施包括确定相
关地点是否值得关注、定义组件所需的配置、确保在出行开始前组件已按预期配置，以及
在出行完成后采取额外措施。例如，进入高风险区域的系统可以配置为使用经过清理的硬
盘、受限的应用程序以及更严格的配置设置。出行返回后对移动设备采取的措施包括检查
设备是否有物理篡改迹象，以及清除并重新镜像设备存储。

参考文献

支持性出版物：SP 800-124[28]、SP 800-128[41]

03.05.01 用户标识与身份验证

唯一识别并身份验证系统用户，并将该唯一标识与代表这些用户行事的进程相
关联。

a.

在[ 赋值：需要重新身份验证的组织定义情形或情况]时重新身份验证用户。b.

讨论

系统用户包括被授权访问系统的个人(或代表个人行事的系统进程)。通常，个人标识符是
与分配给这些个人的系统账户相关联的用户名。由于系统进程代表组和角色执行，组织可
能要求对组账户中的个人进行唯一标识或对个人活动进行问责。用户的唯一标识和身份验
证适用于所有系统访问。组织使用密码、物理验证器、生物识别或其某种组合来验证用户
身份。组织可能在特定情况下重新验证个人身份，包括角色、验证器或凭证发生变化时；
执行特权功能时；固定时间段之后；或定期进行。
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参考文献

支持性出版物：SP 800-63-3[27]

03.05.02 设备标识与认证

在建立系统连接之前唯一识别并身份验证[ 赋值：组织定义的设备或设备类型]。

讨论

需要唯一设备到设备标识和身份验证的设备由类型、设备或类型与设备的组合来定义。组
织定义的设备类型包括不属于组织所有的设备。系统使用共享的已知信息(例如，媒体访问
控制[ MAC]、传输控制协议/互联网协议[ TCP/IP]地址)进行设备标识，或使用组织身份验
证解决方案(例如，电气和电子工程师协会[ IEEE] 802.1x和可扩展身份验证协议[ EAP]、
使用EAP-传输层安全[ TLS]身份验证的RADIUS服务器、Kerberos)来标识和验证局域网和
广域网上的设备。公钥基础设施(PKI)和对所交换证书的证书吊销检查可以作为设备身份验
证的一部分。

参考文献

源控制：IA-03

支持性出版物：SP 800-63-3[27]

03.05.03 多因素认证

对特权账户和非特权账户的访问实施多因素身份验证。

讨论

本要求适用于用户账户。多因素身份验证要求使用两个或多个不同的因素来实现身份验
证。身份验证因素定义如下：你知道的某物(例如，个人识别码[ PIN])、你拥有的某物(例
如，物理验证器，如加密私钥)或你本身的特征(例如，生物识别)。具有物理验证器的多因
素身份验证解决方案包括提供基于时间或挑战-响应输出的硬件验证器和智能卡。除了在
系统级别对用户进行身份验证外，组织还可以在应用程序级别采用身份验证机制，以提供
更高的信息安全。
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参考文献

支持性出版物：SP 800-63-3[27]

03.05.04 抗重放认证

对特权账户和非特权账户的访问实施抗重放身份验证机制。

讨论

如果通过记录或重放先前的身份验证消息来成功进行身份验证是不切实际的，则身份验
证过程可抵抗重放攻击。抗重放技术包括使用随机数或挑战的协议，例如时间同步或挑
战-响应一次性身份验证器。

参考文献

支持性出版物：SP 800-63-3[27]

03.05.05 标识符管理

获得组织人员或角色的授权，以分配个人、组、角色、服务或设备标识符。a.

选择并分配标识个人、组、角色、服务或设备的标识符。b.

防止在[ 赋值：组织定义的时间段]内重用标识符。c.

通过将每个个人唯一标识为[ 赋值：标识个人状态的组织定义特征]来管理个人标识
符。

d.

讨论

为用户、代表用户行事的进程和设备提供标识符。禁止重用标识符可防止将先前使用的
个人、组、角色、服务或设备标识符分配给不同的个人、组、角色、服务或设备。

标识个人状态的特征包括承包商、外国国民和非组织用户。通过这些特征标识个人状态可
提供有关组织人员正在与之通信的人员的信息。例如，员工知道电子邮件消息中的某个人
是承包商是有用的。
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参考文献

支持性出版物：SP 800-63-3[27]

03.05.06 已撤回

与 SP 800-53[8] 保持一致。

03.05.07 密码管理

维护常用、预期或已泄露密码的清单，并[ 赋值：组织定义的频率]以及在怀疑组织

密码已泄露时更新该清单。

a.

当用户创建或更新密码时，验证密码不在常用、预期或已泄露密码的清单上。b.

仅通过加密保护的通道传输密码。c.

以加密保护的形式存储密码。d.

在账户恢复后首次使用时选择新密码。e.

对密码强制执行以下组成和复杂性规则：[ 赋值：组织定义的组成和复杂性
规则]。

f.

讨论

基于密码的身份验证适用于单因素或多因素身份验证中使用的密码。长密码或口令短语优
于较短的密码。强制组合规则提供的安全益处有限，同时会降低可用性。然而，组织可以
选择在某些情况下建立并执行某些密码生成规则(例如，最小字符长度)。例如，当忘记密
码时可以进行账户恢复。受加密保护的密码包括密码的加盐单向加密哈希。常用、已泄露
或预期密码的列表包括从先前泄露语料库、字典单词以及重复或连续字符中获得的密码。
该列表包括上下文特定的单词，例如服务名称、用户名及其衍生词。在系统登录后立即将
临时密码更改为永久密码，可确保尽早实施身份验证机制的必要强度，并降低验证器被泄
露的可能性。长密码和口令短语可用于增加密码的复杂性。
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参考文献

支持性出版物：SP 800-63-3[27]

03.05.08 已撤回

与 SP 800-53[8] 保持一致。

03.05.09 已撤回

与 SP 800-53[8] 保持一致。

03.05.10 已撤回

已纳入03.05.07。

03.05.11 认证反馈

在身份验证过程中隐藏身份验证信息的反馈。

讨论

身份验证反馈不会提供可能使未经授权的个人破坏身份验证机制的信息。例如，对于显示
器相对较大的台式机或笔记本电脑系统，该威胁可能很显著(通常称为肩窥)。对于显示屏
较小的移动设备，该威胁可能不太显著，并且需要与因键盘较小而导致输入错误可能性增
加这一情况相权衡。因此，会相应地选择遮蔽身份验证器反馈的方法。遮蔽反馈包括在用
户向输入设备键入密码时显示星号，或在完全遮蔽反馈之前仅显示有限时间。

参考文献

源控制：IA-06

支持性出版物：无

03.05.12 认证器管理

作为初始身份验证器分发的一部分，验证接收身份验证器的个人、组、角色、服务
或设备的身份。

a.

为组织发放的任何身份验证器建立初始身份验证器内容。b.
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建立并实施管理程序，用于初始身份验证器分发；丢失、泄露或损坏的身份验证器；

以及撤销身份验证器。

c.

首次使用时更改默认认证器。d.

在[ 赋值：组织定义的频率]或发生以下事件时更改或刷新身份验证器：[ 赋值：组织
定义的事件]。

e.

保护认证器内容免遭未经授权的泄露和修改。f.

讨论

身份验证器包括密码、加密设备、生物识别、证书、一次性密码设备和 ID 徽章。初始身
份验证器内容是身份验证器的实际内容(例如初始密码)。相比之下，身份验证器内容要求
包含特定特征。身份验证器管理由组织定义的针对各种身份验证器特征的设置和限制提
供支持(例如密码复杂度和组成规则、时间同步一次性令牌的验证时间窗口，以及生物识
别身份验证验证阶段允许的拒绝次数)。

保护单个认证器的要求可通过以下方式实施：
对于个人持有的认证器，以及依据03.01.01,

加密格式存储的密码，或包含可通过管理员权限访问的哈希或加密密码的文件。可以采取
行动保护身份验证器，包括保持对身份验证器的占有、不与他人共享身份验证器，以及立
即报告丢失、被盗或泄露的身份验证器。

开发者可能交付带有出厂默认身份验证凭据的系统组件，以便进行初始安装和配置。默
认身份验证凭据通常广为人知、易于发现，并构成重大风险。身份验证器管理包括在不
再需要临时访问时发放和撤销身份验证器。使用长密码或口令短语可以免去定期更改身
份验证器的需要。

参考文献

源控制：IA-05

支持性出版物：SP 800-63-3[27]
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03.06.01 事件处理

实施与事件响应计划一致的事件处理能力，包括准备、检测与分析、遏制、根除和

恢复。

讨论

事件相关信息可从多种来源获取，包括审计监控、网络监控、物理访问监控、用户和
管理员报告以及报告的供应链事件。有效的事件处理能力涉及许多组织实体之间的协
调，包括任务和业务所有者、系统所有者、人力资源办公室、物理和人员安全办公
室、法律部门、运营人员和采购办公室。

参考文献

源控制：IR-04

支持性出版物：SP 800-50[32]、SP 800-61[47]、SP 800-161[33]

03.06.02 事件监控、报告与响应协助

跟踪并记录系统安全事件。a.

在[赋值：组织定义的时间段]内向组织事件响应能力报告可疑事件。b.

向[赋值：组织定义的机构]报告事件信息。c.

提供事件响应支持资源，就处理和报告事件向系统用户提供建议和协助。d.

讨论

记录事件包括维护关于每个事件的记录、事件状态以及取证所需的其他相关信息，以及评
估事件详情、趋势和处理情况。事件信息可从许多来源获取，包括网络监控、事件报告、
事件响应团队、用户投诉、供应链合作伙伴、审计监控、物理访问监控以及用户和管理员
报告。03.06.01提供了适合监控的事件类型的信息。所报告的事件类型、报告的内容和及
时性以及报告主管机构反映了适用的法律、行政命令、指令、法规、政策、标准和指南。
事件信息为风险评估提供依据，

39

3.6. 事件响应



NIST SP 800-171r3 保护受控非机密信息
2024年5月

安全评估的有效性、采购的安全要求以及技术产品的选择标准。组织提供的事件响应支持
资源包括帮助台、协助小组、用于开启和跟踪事件响应工单的自动化工单系统，以及在需
要时获取取证服务或消费者补救服务。

参考文献

支持性出版物：SP 800-61[47],SP 800-86[36]

03.06.03 事件响应测试

测试事件响应能力的有效性[赋值：组织定义的频率]。

讨论

组织测试事件响应能力以确定其有效性并识别潜在弱点或缺陷。事件响应测试包括使用检
查表、走查或桌面演练以及模拟。事件响应测试可包括确定事件响应对组织运营、组织资
产和个人的影响。定性和定量数据有助于确定事件响应流程的有效性。

参考文献

源控制：IR-03

支持性出版物：SP 800-84[48]

03.06.04 事件响应培训

向系统用户提供与其分配的角色和职责一致的事件响应培训：a.

在承担事件响应角色或职责或获得系统访问权限后的[赋值：组织定义的时
间段]内，

1.

当系统变更要求时，并且2.

[ 分配：组织定义的频率] 此后。3.

按[赋值：组织定义的频率]并在此后[赋值：组织定义的事件]审查和更新事件响应培训

内容。

b.
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讨论

事件响应培训与组织人员被分配的角色和职责相关联，以确保此类培训包含适当的内容和
详细程度。例如，用户可能只需要知道如何识别事件或联系谁；系统管理员可能需要关于
如何处理事件的额外培训；事件响应人员可能接受关于数据收集技术、取证、报告、系统
恢复和系统还原的特定培训。事件响应培训包括用户识别和报告来自外部和内部来源的可
疑活动的培训。为用户提供的事件响应培训可作为03.02.02的一部分提供。可能导致更新
事件响应培训内容的事件包括事件响应计划测试、对实际事件的响应、审计或评估发现，
或适用法律、行政命令、政策、指令、法规、标准和指南的变化。

参考文献

源控制：IR-02

支持性出版物：SP 800-86[36]、SP 800-137[49]

事件响应计划03.06.05

制定一份事件响应计划，该计划应：a.

为组织提供实施其事件响应能力的路线图，1.

描述事件响应能力的结构与组织，2.

提供关于事件响应能力如何融入整个组织的高层方法，3.

定义可报告事件，4.

涉及事件信息的共享，以及5.

为组织实体、人员或角色指定职责。6.

将事件响应计划的副本分发给指定的事件响应人员(按姓名和/或角色标识)和组织单
元。

b.

更新事件响应计划，以应对系统和组织变更或在计划实施、执行或测试期间遇到的问
题。

c.

保护事件响应计划免遭未经授权的披露。d.

讨论

组织制定和实施协调一致的事件响应方法非常重要。组织的任务和业务功能决定了
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事件响应能力的结构。作为事件响应能力的一部分，组织考虑与外部组织(包括外部服务
提供商和供应链中涉及的其他组织)协调和共享信息。

参考文献

源控制：IR-08

支持性出版物：SP 800-86[36]、SP 800-137[49]

03.07.01 已撤销

重新归类为NCO。

03.07.02 已撤回

03.07.03 已撤销

已纳入03.08.03。

03.07.04 维护工具

批准、控制和监控系统维护工具的使用。a.

在系统使用介质之前，使用诊断和测试程序检查介质是否存在恶意代码。b.

通过验证设备上不存在CUI、净化或销毁设备或将设备保留在设施内，防止包含

CUI的系统维护设备被移出。

c.

讨论

批准、控制、监控和审查维护工具解决与用于系统诊断和修复操作的工具相关的安全问
题。维护工具可包括硬件和软件诊断和测试设备以及数据包嗅探器。这些工具可能是预安
装的、由维护人员通过介质带入的、基于云的或从网站下载的。诊断和测试程序是潜在的
将恶意代码有意或无意地传入系统的载体。介质检查的示例包括检查诊断和测试程序及介
质的加密哈希或数字签名。
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如果组织检查包含诊断和测试程序的介质并确定该介质还包含恶意代码，则按照事件处
理策略和程序处理该事件。对系统维护工具的定期审查可能导致撤销对过时、不受支
持、无关或不再使用的工具的批准。维护工具不涉及支持维护且被视为系统一部分的硬
件和软件组件。

参考文献

出版物：SP 800-88[50]

03.07.05 非本地维护

批准并监控非本地维护和诊断活动。a.

在建立非本地维护和诊断会话时实施多因素身份验证和重放抵抗。b.

非本地维护完成后终止会话和网络连接。c.

讨论

非本地维护和诊断活动由通过外部或内部网络通信的人员进行。本地维护和诊断活动由
实际位于系统所在地且不通过网络连接通信的人员进行。用于建立非本地维护和诊断会
话的身份验证技术反映03.05.01中的要求。

参考文献

源控制：MA-04

支持性出版物：SP 800-63-3[27]、SP 800-88[50]

维护人员03.07.06

为维护人员授权建立流程。a.

维护授权维护组织或人员的清单。b.

验证对系统执行维护的无陪同人员拥有所需的访问授权。c.
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指定具备所需访问授权和技术能力的组织人员，以监督不具备所需访问授权的人员

的维护活动。

d.

讨论

维护人员是指对系统执行硬件或软件维护的个人，而03.10.01涉及因维护职责而处于系统

备所需的访问授权则涉及对系统及系统附近的维护。先前未被识别为授权维护人员的个人
(例如制造商、顾问、系统集成商和供应商)可能需要特权访问系统，例如当他们需要在几
乎没有通知或没有通知的情况下进行维护时。组织可根据其风险评估选择向这些个人发放
临时凭证。临时凭证可用于一次性使用或非常有限的时间段。

参考文献

源控制：MA-05

支持性出版物：无

3.8.

媒体存储03.08.01

对包含CUI的系统介质进行物理控制和安全存储。

讨论

系统介质包括数字和非数字介质。数字介质包括软盘、闪存驱动器、磁带、外部或可移
动固态或磁驱动器、光盘和数字多功能光盘。非数字介质包括纸张和缩微胶片。对存储
介质进行物理控制包括进行清点、建立允许个人从库中借出和归还介质的程序，以及维
护对存储介质的问责。安全存储包括上锁的抽屉、书桌或柜子，或受控的介质库。受控
区域提供物理和程序控制，以满足为保护信息和系统而建立的要求。净化技术(例如销
毁、加密擦除、清除和清理)防止CUI泄露给未经授权的个人。净化过程从介质中移除
CUI，使得信息无法被检索或重建。
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参考文献

源控制：MP-04

支持性出版物：SP 800-88[50]、SP 800-111[51]

03.08.02 媒体访问

将系统介质上的 CUI 访问限制为授权人员或角色。

讨论

系统介质包括数字和非数字介质。系统介质上的CUI访问可以通过物理控制此类介质来
限制。这包括进行清点、确保制定允许个人借出和归还介质到介质库的程序，以及维护
对存储介质的问责。对于数字介质，可以通过使用加密手段限制对CUI的访问。存储中
或静态数据的加密在03.13.08中处理。

参考文献

源控制：MP-02

支持性出版物：SP 800-111[51]

03.08.03 介质净化

在处置、释放出组织控制或释放以供重用之前，净化包含CUI的系统介质。

讨论

介质净化适用于需要处置或再利用的数字和非数字介质，无论这些介质是否被视为可移动
介质。示例包括扫描仪、复印机、打印机、笔记本电脑、移动设备、工作站、网络组件中
的数字介质以及非数字介质。净化过程从介质中移除CUI，使得信息无法被检索或重建。
净化技术(例如加密擦除、清除、清理和销毁)防止在此类介质被再利用或释放处置时CUI
泄露给未经授权的个人。NARA政策控制包含CUI的介质的净化过程，并且当其他方法无
法应用于介质时可能要求销毁。

参考文献

源控制：MP-06

支持性出版物：SP 800-88[50]
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03.08.04 介质标记

标记包含CUI的系统介质，以指示分发限制、处理注意事项和适用的CUI标记。

讨论

系统介质包括数字和非数字介质。标记是指使用或应用人类可读的安全属性。标签是指对
内部系统数据结构使用安全属性。数字介质包括软盘、磁带、外部或可移动固态或磁驱动
器、闪存驱动器、光盘和数字多功能光盘。非数字介质包括纸张和缩微胶片。CUI由
NARA定义，并对此类信息的标记、保护和传播要求作出规定。

参考文献

源控制：MP-03

支持性出版物：无

03.08.05 介质传输

在受控区域外运输期间保护和控制系统介质中的CUI。a.

在受控区域外运输期间维护对包含CUI的系统介质的问责。b.

记录与包含CUI的系统介质传输相关的活动。c.

讨论

系统介质包括数字和非数字介质。数字介质包括闪存驱动器、软盘、磁带、外部或可移动
固态或磁驱动器、光盘和数字多功能光盘。非数字介质包括缩微胶片和纸张。受控区域是
组织为其提供物理或程序措施以满足为保护CUI和系统而建立的要求的空间。运输期间的
介质保护可包括密码学和/或上锁的容器。与介质运输相关的活动包括放行介质以供运输、
确保介质进入适当的运输流程以及实际运输。授权运输和快递人员可包括组织外部人员。
在运输期间维护介质的问责包括将运输活动限制于授权人员，并在介质通过运输系统移动
时跟踪或获取运输活动的记录，以防止和检测丢失、销毁或篡改。本要求与03.13.08和
03.13.11相关。
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参考文献

支持性出版物：SP 800-111[51]

03.08.06 已撤回

03.08.07 媒体使用

限制或禁止使用[赋值：组织定义的系统介质类型]。a.

禁止使用没有可识别所有者的可移动系统介质。b.

讨论

外部硬盘驱动器、闪存驱动器或智能显示器。组织可以使用技术性和非技术性措施(例如
政策、程序和行为规则)来控制系统媒体的使用。例如，组织可以通过在工作站上使用物
理笼子来禁止访问外部端口，或禁用或移除插入、读取或写入设备的能力，从而控制便携
式存储设备的使用。

组织可以将便携式存储设备的使用限制为仅限经批准的设备，包括组织提供的设备、其
他经批准组织提供的设备以及非个人拥有的设备。组织还可以基于设备类型控制便携式
存储设备的使用--禁止使用可写的便携式设备--并通过禁用或移除写入此类设备的能力来
实施此限制。在外部系统中对组织控制的系统媒体的使用限制包括对媒体使用方式和条
件的限制。要求可移动系统媒体具有可识别的所有者(例如个人、组织或项目)可降低使用
此类技术的风险，使组织能够分配责任和问责，以解决媒体中的已知漏洞(例如插入恶意
代码)。

参考文献

源控制：MP-07

支持性出版物：SP 800-111[51]
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03.08.08 已撤回

已纳入03.08.07。

03.08.09 系统备份 - 加密保护

保护备份信息的机密性。a.

实施加密机制，防止在备份存储位置未经授权披露CUI。b.

讨论

密码机制的选择基于保护备份信息保密性的需要。硬件安全模块(HSM)设备保护和管理的
密码密钥并提供密码处理。密码操作(例如加密、解密以及签名生成和验证)通常托管在
HSM设备上，许多实现为密码操作提供硬件加速机制。本要求与03.13.11相关。

参考文献

支持性出版物：SP 800-34[52]、SP 800-130[53]、SP 800-152[54]

3.9.

人员筛查03.09.01

a.在授权访问系统之前对个人进行筛查。b.按照[赋值：组织定义的需重新筛查的条
件]对个人进行重新筛查。

讨论

人员安全筛查活动涉及在授权访问系统之前或提升系统访问权限时，对个人的行为、完
整性、判断力、忠诚度、可靠性和稳定性(即个人的可信度)进行评估。筛查和重新筛查
活动反映适用的联邦法律、行政命令、指令、政策、法规以及为所分配职位所需访问级
别建立的标准。
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参考文献

源控制：PS-03

支持性出版物：SP 800-181[34]

人员解雇与调动03.09.02

当个人雇佣关系终止时：a.

在[赋值：组织定义的时间段]内禁用系统访问，1.

终止或撤销与该个人相关的身份验证器和凭证，以及2.

检索与安全相关的系统属性。3.

当个人被重新分配或转移到组织中的其他职位时：b.

审查并确认当前对系统和设施的逻辑和物理访问授权的持续运营需求，以及1.

修改访问授权，使其与运行需求的任何变化保持一致。2.

讨论

安全相关的系统财产包括硬件身份验证令牌、系统管理技术手册、密钥、身份证件和建筑
通行证。离职面谈确保被解雇人员了解作为前员工所承受的安全约束，并实现对组织财产
的问责。离职面谈中的安全主题包括提醒个人未来就业的潜在限制和保密协议。对于某些
个人，离职面谈可能并不总是可行的，包括与主管不在、疾病或擅自离岗相关的情况。

及时执行解雇操作对于因故被解雇的人员至关重要。组织可以考虑在通知个人之前禁用被
解雇人员的账户。本要求适用于人员的重新分配或调动，当人事行动是永久性的或持续时
间较长而需要保护时。调动或重新分配到组织内其他职位可能需要的保护包括归还旧的和
发放新的身份证件、密钥和建筑通行证；更改系统访问授权(即特权)；关闭系统账户并建
立新账户；以及提供对个人在以前工作地点以前系统账户中可访问的官方记录的访问。
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参考文献

支持性出版物：无

03.10.01 物理访问授权

制定、批准并维护有权访问系统所在设施的个人名单。a.

为设施访问签发授权凭证。b.

按照[赋值：组织定义的频率]审查设施访问名单。c.

当不再需要访问权限时，将个人从设施访问名单中移除。d.

讨论

设施可以包括一个或多个物理位置，其中包含处理、存储或传输CUI的系统或系统组
件。物理访问授权适用于员工和访客。拥有永久物理访问授权凭证的个人不被视为访
客。授权凭证包括身份徽章、身份证件和智能卡。组织根据适用的法律、行政命令、指
令、法规、政策、标准和指南确定授权凭证的强度。对于设施内被指定为可公开访问的
某些区域，可能不需要物理访问授权。

参考文献

源控制：PE-02

支持性出版物：无

监控物理访问03.10.02

监控对系统所在设施的物理访问，以检测和响应物理安全事件。a.

按照[赋值：组织定义的频率]以及在发生[赋值：组织定义的事件或事件的潜在迹

象]时，审查物理访问日志。

b.
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讨论

设施可以包括一个或多个物理位置，其中包含处理、存储或传输CUI的系统或系统组件。
物理访问监控包括组织设施内的可公开访问区域。物理访问监控的示例包括警卫、视频监
控设备(即摄像头)和传感器设备。审查物理访问日志有助于识别可疑活动、异常事件或潜
在威胁。如果访问日志是自动化系统的一部分，审查可以得到审计日志记录控制的支持。
事件响应能力包括对物理安全事件的调查和对这些事件的响应。事件包括安全违规或可疑
的物理访问活动，例如在正常工作时间之外访问、反复访问通常不访问的区域、访问时间
异常长以及乱序访问。

参考文献

源控制：PE-06

支持性出版物：无

03.10.03 已撤回

已纳入03.10.07。

03.10.04 已撤销

已纳入03.10.07。

03.10.05 已撤回

已纳入03.10.07。

03.10.06 备用工作场所

确定允许员工使用的备用工作地点。a.

在备用工作场所采用以下安全要求：[赋值：组织定义的安全要求]。b.

讨论

备用工作场所包括员工的私人住所或组织指定的其他设施。备用工作场所可以在应急操
作期间提供随时可用的备用地点。组织可以根据场所进行的工作相关活动，为特定备用
工作场所或场所类型定义不同的安全要求。评估
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要求的有效性并提供在备用工作场所沟通事件的手段，支持组织的应急计划活动。

参考文献

源控制：PE-17

支持性出版物：SP 800-46[14],SP 800-114[20]

物理访问控制03.10.07

通过以下方式在系统所在设施的入口和出口点执行物理访问授权：a.

在授予设施访问权限之前验证个人物理访问授权，以及1.

使用物理访问控制系统、设备或警卫控制进出。2.

维护进出点的物理访问审计日志。b.

陪同访客，并控制访客活动。c.

保护密钥、密码组合及其他物理访问设备。d.

控制对输出设备的物理访问，防止未经授权的个人获取CUI。e.

讨论

本要求涉及包含处理、存储或传输CUI的系统或系统组件的物理位置。组织确定所需警卫
的类型，包括专业安保人员或行政人员。物理访问设备包括钥匙、锁、密码组合、生物识
别读取器和读卡器。物理访问控制系统符合适用的法律、行政命令、指令、政策、法规、
标准和指南。组织在所使用的审计日志类型方面具有灵活性。审计日志可以是程序性的、
自动化的或两者的某种组合。物理访问点可以包括外部访问点、需要补充访问控制的系统
内部访问点，或两者兼有。物理访问控制适用于员工和访客。拥有永久物理访问授权的个
人不被视为访客。

控制对输出设备的物理访问包括将输出设备放置在带键盘或读卡器访问控制的锁定房间或
其他安全区域中，仅允许授权个人访问，将输出设备放置在可由人员监控的位置，安装显
示器或屏幕过滤器，以及使用耳机。输出设备的示例包括显示器、打印机、扫描仪、传真
机、音频设备和复印机。
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参考文献

支持性出版物：无

03.10.08 传输访问控制

控制对组织设施内系统分布和传输线路的物理访问。

讨论

应用于系统分布和传输线路的保护措施防止意外损坏、中断和物理篡改。此类措施也可能
有必要用于防止窃听或修改未加密的传输。用于控制对系统分布和传输线路物理访问的保
护措施包括断开或锁定的备用插孔、锁定的配线柜、使用导管或电缆桥架的布线保护以及
窃听传感器。

参考文献

源控制：PE-04

支持性出版物：无

03.11.01 风险评估

评估因处理、存储或传输CUI而导致的未经授权披露的风险(包括供应链风险)。a.

按照[赋值：组织定义的频率]更新风险评估。b.

讨论

建立系统边界是评估CUI未经授权披露风险的前提条件。风险评估考虑威胁、脆弱性、可
能性以及对组织运营和资产的不利影响，基于系统的运行和使用以及CUI的未经授权披
露。风险评估还考虑来自外部的风险(例如，代表组织运行系统的承包商、服务提供商、访
问系统的个人以及外包实体)。风险评估可以在组织层面、任务或业务流程层面或系统层面
进行，并可在系统开发生命周期的任何阶段进行。风险评估包括供应
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与供应商或承包商及其提供的系统、系统组件或系统服务相关的供应链风险。

参考文献

支持性出版物：SP 800-30[55],SP 800-161[33]

漏洞监控与扫描03.11.02

按照[赋值：组织定义的频率]以及在识别出影响系统的新脆弱性时，监控和扫描

系统以发现脆弱性。

a.

在[赋值：组织定义的响应时间]内修复系统脆弱性。b.

按照[赋值：组织定义的频率]以及在识别和报告新脆弱性时，更新要扫描的系统脆弱
性。

c.

讨论

组织确定系统组件所需的脆弱性扫描，并确保潜在的脆弱性来源(例如，网络打印机、扫
描仪和复印机)不被忽视。对定制软件的脆弱性分析可能需要额外的方法，例如静态分
析、动态分析或二进制分析。组织可以在源代码审查和工具(例如，静态分析工具、基于
Web的应用程序扫描器、二进制分析器)中使用这些方法。脆弱性扫描包括扫描补丁级
别；扫描不应被用户或设备访问的功能、端口、协议和服务；以及扫描配置不当或运行不
正确的流控制机制。

为促进互操作性，组织考虑使用以通用脆弱性与暴露(CVE)命名规范表达脆弱性的扫描
工具。脆弱性信息的来源还包括通用弱点枚举(CWE)列表、国家脆弱性数据库(NVD)以
及通用脆弱性评分系统(CVSS)。

参考文献

支持性出版物：SP 800-40[56]、SP 800-53A[57]、SP 800-70[44]、SP 800-115
[58]，SP 800-126 [45]
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03.11.03 已撤回

已纳入03.11.02。

03.11.04 风险应对

响应安全评估、监控和审计的发现。

讨论

本要求涉及在生成行动计划与里程碑(POAM)条目之前确定对风险的适当响应的必要性。
可能可以立即缓解风险，从而不需要POAM条目。然而，如果风险响应是缓解已识别的风
险且缓解无法立即完成，则生成POAM条目。

参考文献

源控制：RA-07

支持性出版物：SP 800-30[55]、SP 800-37[59]、SP 800-39[60]、SP 800-160-1[11]

03.12.01 安全评估

评估系统及其运行环境的安全要求[赋值：组织定义的频率]，以确定这些要求是否已得到

满足。

讨论

通过评估安全要求，组织确定必要的保障措施和对策是否被正确实施、按预期运行并产生
期望的结果。安全评估识别系统中的弱点，并提供做出基于风险的决策所需的基本信息。
安全评估报告以组织认为必要的足够详细程度记录评估结果，以确定报告的准确性和完整
性。安全评估结果提供给适合所进行评估类型的个人或角色。

参考文献

源控制：CA-02

支持性出版物：SP 800-53[8]、SP 800-53A[57]、SP 800-37[59]、SP 800-115
[58]
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03.12.02 行动计划与里程碑

为系统制定行动计划和里程碑：a.

记录计划中的补救措施，以纠正安全评估期间发现的弱点或缺陷，以及1.

降低或消除已知的系统漏洞。2.

根据以下发现更新现有的行动计划和里程碑：b.

安全评估，1.

审计或审查，以及2.

持续监控活动。3.

讨论

行动计划和里程碑(POAM)是组织安全计划中的重要文件。组织使用POAM来描述如何满
足未满足的安全要求以及如何实施计划的缓解措施。组织可以将系统安全计划和POAM
记录为任意格式的单独或合并文件。联邦机构可以将系统安全计划和POAM视为基于风
险的决策的输入，这些决策涉及是否在由非联邦组织托管的系统上处理、存储或传输
CUI。

参考文献

源控制：CA-05

支持性出版物：SP 800-37[59]

持续监控03.12.03

制定并实施系统级持续监控策略，包括持续监控和安全评估。

讨论

系统级持续监控有助于持续了解系统安全态势，以支持风险管理决策。术语持续和
ongoing意味着组织以足以支持基于风险的决策的频率评估和监控其系统。不同类型的
安全要求可能需要不同的监控频率。

参考文献

源控制：CA-07

支持性出版物：SP 800-37[59]、SP 800-39[60]、SP 800-53A[57]、SP 800-115
[58]，SP 800-137 [49]
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03.12.04 已撤回

已纳入03.15.02。

03.12.05 信息交换

使用[选择(一项或多项)：互连安全协议；信息交换安全协议；谅解备忘录或协
议；服务级别协议；用户协议；保密协议；其他类型的协议]批准并管理系统与其
他系统之间的CUI交换。

a.

作为交换协议的一部分，记录每个系统的接口特征、安全要求和责任。b.

审查并更新交换协议[赋值：组织定义的频率]。c.

讨论

信息交换适用于组织内部和外部两个或多个系统之间的信息交换。组织考虑当系统与可能
具有不同安全要求或策略的其他系统交换信息时可能引入的新威胁或增加的威胁相关的风
险。所选协议类型基于以下因素：交换信息的组织之间的关系(例如，政府与政府、企业
与企业的、政府与企业、政府或企业、或政府或企业与个人)以及其他系统的用户对组织
系统的访问级别。协议类型可以包括信息交换安全协议、互连安全协议、谅解备忘录或协
议、服务级别协议或其他类型的协议。

组织可将协议信息纳入正式合同，特别是对于联邦机构与非联邦组织(例如服务提供
商、承包商、系统开发人员和系统集成商)之间建立的信息交换。交换协议中包含的信
息类型包括每个系统的接口特征、安全要求、控制措施和责任。

参考文献

源控制：CA-03

支持性出版物：SP 800-47[83]
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03.13.01 边界防护

监视并控制系统外部受管理接口和系统内关键内部受管理接口处的通信。a.

为可公开访问的系统组件实现与内部网络在物理上或逻辑上分离的子网。b.

仅通过由按照组织安全架构布置的边界保护设备组成的受管理接口连接到外部系

统。

c.

讨论

受管接口包括在安全架构内实施的网关、路由器、防火墙、基于网络的恶意代码分析、虚
拟化系统和加密隧道。与内部网络在物理上或逻辑上隔离的子网络称为隔离区或DMZ。限
制或禁止组织系统内的接口包括将外部Web流量限制到受管接口内的指定Web服务器、禁
止看似欺骗内部地址的外部流量，以及禁止看似欺骗外部地址的内部流量。

参考文献

源控制：SC-07

支持性出版物：SP 800-41[64]、SP 800-125B[65]、SP 800-160-1[11]、SP
800-189[67]、SP 800-207[66]

已撤回03.13.02

重新归类为NCO。

已撤回03.13.03

共享系统资源中的信息03.13.04

防止通过共享系统资源进行未经授权和意外的信息传输。
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讨论

通过共享系统资源防止未经授权和意外的信息传输，可阻止由先前用户或角色(或代表先
前用户或角色行事的进程)的操作所产生的信息，被在那些资源释放回系统之后获得共享
系统资源访问权的当前用户或角色(或代表当前用户或角色行事的当前进程)所获取。共享
系统资源中的信息也适用于信息的加密表示。在其他语境中，对共享系统资源中信息的控
制被称为对象重用和残留信息保护。共享系统资源中的信息不涉及信息残留，即名义上已
删除数据的残留表示；也不涉及隐蔽信道(包括存储信道和定时信道)，即操纵共享系统资
源以违反信息流限制；也不涉及系统中仅有单一用户或角色的组件。

参考文献

源控制：SC-04

支持性出版物：无

03.13.05 已撤销

已纳入03.13.01。

03.13.06 网络通信 - 默认拒绝 - 例外允许

默认拒绝网络通信流量，并例外允许网络通信流量。

讨论

本要求适用于系统边界处和系统内已识别点处的入站和出站网络通信流量。拒绝所有、例
外允许的网络通信流量策略确保仅允许必要且经批准的连接。

参考文献

支持性出版物：SP 800-41[64]、SP 800-77[18]、SP 800-189[67]

03.13.07 已撤销
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03.13.08 传输与存储保密性

实施加密机制，以防止CUI在传输期间和存储期间未经授权披露。

讨论

本要求适用于内部和外部网络以及任何可传输 CUI 的系统组件，包括服务器、笔记本电
脑、台式计算机、移动设备、打印机、复印机、扫描仪、传真机和无线电设备。未受保护
的通信路径易受拦截和修改。加密在传输期间和存储期间保护 CUI 免遭未经授权的泄露。
在传输期间保护 CUI 保密性的密码机制包括 TLS 和 IPsec。存储中的信息(即静态信息)是
指 CUI 不在处理中或传输中、而驻留在内部或外部存储设备、存储区域网络设备和数据库
上时的状态。保护存储中的 CUI 并不关注存储设备的类型或对该设备的访问频率，而是关
注信息的状态。本要求与03.13.11相关。

参考文献

支持性出版物：FIPS 140-3[38]、FIPS 197[68]、SP 800-46[14]、SP 800-52
[69]，SP 800-56A [73]，SP 800-56B [74]，SP 800-56C [75]，SP 800-57-1 [15]，SP 800-572
[16]，SP 800-57-3 [17]，SP 800-77 [18]，SP 800-111 [51]，SP 800-113 [19]，SP 800-
114 [20]，SP 800-121 [21]，SP 800-124 [28]，SP 800-177 [70]

网络断开03.13.09

在会话结束时或在[赋值：组织定义的时间段]不活动之后，终止与通信会话相关联的网络连

接。

讨论

本要求适用于内部和外部网络。终止与通信会话相关联的网络连接包括在操作系统级别释放
TCP/IP地址或端口对，或者如果多个应用程序会话正在使用单个网络连接，则在应用程序级
别释放网络分配。不活动时间段可由组织确定，并包括按网络访问类型或特定网络访问的时
间段。
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参考文献

源控制：

支持性出版物：无

03.13.10 加密密钥建立与管理

按照以下密钥管理要求建立并管理系统中的加密密钥：[赋值：组织定义的密钥生

成、分发、存储、访问和销毁要求]。

讨论

加密密钥可使用手动程序或由手动程序支持的自动化机制来建立和管理。组织按照适用的
联邦法律、行政命令、政策、指令、法规和标准满足密钥建立和管理要求，这些法律、命
令、政策、指令、法规和标准规定了适当的选项、级别和参数。本要求与03.13.11相关。

参考文献

源控制：

支持性出版物：FIPS 140-3 [38]，SP 800-56A [73]，SP 800-56B [74]，SP 80056C
[75]，SP 800-57-1 [15]，SP 800-57-2 [16]，SP 800-57-3 [17]，SP 800-63-3 [27]

03.13.11 加密保护

实施以下类型的密码术以保护CUI的保密性：[赋值：组织定义的密码术类型]。

讨论

密码术按照适用的法律、行政命令、指令、法规、政策、标准和指南实施。建议使用经

FIPS验证的密码术来保护CUI。

参考文献

源控制：

支持性出版物：FIPS 140-3[38]
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03.13.12 协作计算设备与应用程序

禁止远程激活协作计算设备和应用程序，以下例外情况除外：[赋值：允许远程激

活的组织定义的例外情况]。
a.

向物理上在场于设备处的用户提供明确的使用指示。b.

讨论

协作计算设备包括白板、麦克风和摄像头。当使用会议软件时，包含摄像头和麦克风的笔
记本电脑、智能手机、显示器和平板电脑被视为协作计算设备的一部分。使用指示包括在
协作计算设备被激活时通知用户(例如，弹出菜单说明正在录制或麦克风已打开)。专用视
频会议系统通常依赖参与者之一呼叫或连接另一方来激活视频会议，不在此列。防止设备
使用的解决方案包括网络摄像头遮盖和禁用麦克风的按钮。

参考文献

源控制：SC-15

支持性出版物：无

移动代码03.13.13

定义可接受的移动代码和移动代码技术。a.

授权、监控并控制移动代码的使用。b.

讨论

移动代码包括从远程系统获取、跨网络传输并在本地系统上执行的软件程序或程序的一部
分，而无需接收方明确安装或执行。关于使用移动代码的决策基于该代码在被恶意使用时
对系统造成损害的可能性。移动代码技术包括 Java applet、JavaScript、HTML5、
VBScript 和 WebGL。使用限制和实施指南适用于安装在服务器上以及下载并在单个工作
站和设备(包括笔记本电脑、智能手机和智能设备)上执行的移动代码的选择和使用。移动
代码策略和程序涉及为防止在系统内开发、获取和使用不可接受的移动代码而采取的行
动，包括要求移动代码由可信来源进行数字签名。
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参考文献

源控制：SC-18

支持性出版物：SP 800-28[71]

03.13.14 已撤销

特定于技术。

03.13.15 会话真实性

保护通信会话的真实性。

讨论

保护会话真实性涉及会话层面的通信保护，而非数据包层面。此类保护为通信会话双方
对其他方持续身份及所传输信息有效性的信心奠定基础。真实性保护包括防范对手中间
人攻击、会话劫持以及向会话中插入虚假信息。

参考文献

源控制：SC-23

支持性出版物：SP 800-52[69]、SP 800-77[18]、SP 800-95[72]、SP 800-113
[19]

已撤回03.13.16

已纳入03.13.08。

3.14.

缺陷修复03.14.01

识别、报告并纠正系统缺陷。a.

在更新发布后的[分配：组织定义的时间段]内安装与安全相关的软件和固件更
新。

b.

讨论

组织识别受已公布软件和固件缺陷影响的系统，包括这些缺陷导致的潜在漏洞，并将此

信息报告给具有信息安全职责的指定人员
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职责。与安全相关的更新包括补丁、服务包、热修复和防病毒签名。组织处理在安全评
估、持续监控、事件响应活动和系统错误处理期间发现的缺陷。组织在修复系统缺陷时可
以利用可用资源(例如 CWE 或 CVE 数据库)。组织定义的更新与安全相关的软件和固件的
时间段可能因多种因素而异，包括更新的关键性(即与所发现缺陷相关的脆弱性的严重程
度)。某些类型的缺陷修复可能比其他类型需要更多测试。

参考文献

源控制：SI-02

支持性出版物：SP 800-39[60]、SP 800-40[56]、SP 800-128[41]

恶意代码防护03.14.02

在系统入口和出口点实施恶意代码防护机制，以检测和清除恶意代码。a.

按照配置管理策略和程序，在有新版本可用时更新恶意代码防护机制。b.

将恶意代码防护机制配置为：c.

1. 1. 以[分配：组织定义的频率]对系统进行扫描，并在文件下载、打开或执行时对端
点或系统入口和出口点来自外部来源的文件进行实时扫描；以及 2. 针对恶意代码检
测结果，阻止恶意代码、隔离恶意代码或采取其他缓解措施。

讨论

恶意代码插入通过利用系统漏洞发生。恶意代码可以通过多种方式插入系统，包括电子邮
件、互联网和便携式存储设备。恶意代码包括病毒、蠕虫、特洛伊木马和间谍软件。恶意
代码可以以各种格式编码，包含在压缩或隐藏文件中，或使用隐写术等技术隐藏在文件
中。恶意代码可能存在于商业现成软件和定制软件中，并可能包括逻辑炸弹、后门和其他
类型的攻击，这些攻击可能影响组织的任务和业务功能。对系统进行定期扫描以及对来自
外部源的文件在下载、打开或执行时进行实时扫描可以检测恶意代码。恶意代码保护机制
还可以监控系统是否存在异常或意外行为并采取适当措施。

64



NIST SP 800-171r3 保护受控非机密信息
2024年5月

恶意代码保护机制包括基于签名和非签名的技术。基于非签名的检测机制包括使用启发
式的人工智能技术，以检测、分析和描述恶意代码的特征或行为，并为尚无签名或现有
签名可能无效的此类代码提供控制。尚无有效签名或签名可能无效的恶意代码包括多态
恶意代码(即复制时更改签名的代码)。基于非签名的机制包括基于信誉的技术。普遍配置
管理、反利用软件和软件完整性控制也可能有效防止未经授权的代码执行。

如果恶意代码无法通过检测方法或技术检测到，组织可以依赖安全编码实践、配置管理
和控制、可信采购流程以及监控实践来帮助确保软件仅执行预期功能。组织可以确定在
检测到恶意代码时需要采取不同的行动。例如，组织可以定义在扫描、恶意下载或尝试
打开或执行文件时的恶意活动中检测到恶意代码时应采取的行动。

参考文献

源控制：SI-03

支持性出版物：SP 800-83[76]、SP 800-125B[65]、SP 800-177[70]

安全警报、公告和指令03.14.03

持续接收来自外部组织的系统安全警报、公告和指令。a.

根据需要生成并分发内部系统安全警报、公告和指令。b.

讨论

有许多公开可用的系统安全警报和公告来源。国土安全部网络安全和基础设施安全局
(CISA)、国家安全局(NSA)和联邦调查局(FBI)生成安全警报和公告，以保持联邦政府和非
联邦组织中的态势感知。软件供应商、订阅服务和行业信息共享与分析中心(ISAC)也可
能提供安全警报和公告。遵守安全指令至关重要，因为许多此类指令具有关键性质，并
且可能对组织运营产生潜在的即时不利影响
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以及资产、个人、其他组织和国家(若指令未及时实施)。

参考文献

源控制：SI-05

支持性出版物：SP 800-161[33]

03.14.04 已撤回

已纳入03.14.02。

03.14.05 已撤回

03.14.06 系统监控

监控系统以检测：a.

攻击与潜在攻击的迹象以及1.

未经授权的连接。2.

b.识别对系统的未经授权使用。c.监控入站和出站通信流量，以检测异常或未经授权
的活动或状况。

讨论

系统监控涉及外部监控和内部监控。内部监控包括观察系统内发生的事件。外部监控包括
观察系统边界处发生的事件。组织可以通过实时观察审计记录活动或观察其他系统方面
(如访问模式、访问特征和其他操作)来监控系统。监控目标可指导事件的确定。

系统监控能力通过各种工具和技术(例如审计记录监控软件、入侵检测系统、入侵防御系
统、恶意代码保护软件、扫描工具、网络监控软件)实现。监控设备的战略位置包括选定
的边界位置和支持关键应用的服务器群附近，此类设备部署在受管理的系统接口处。监控
所收集信息的粒度基于组织监控目标和系统支持此类目标的能力。
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系统连接可以是网络连接、远程连接或本地连接。网络连接是与通过网络(例如局域网、
互联网)通信的设备的任何连接。远程连接是与通过外部网络(例如互联网)通信的设备的
任何连接。网络连接、远程连接和本地连接可以是有线或无线的。

与入站和出站通信流量相关的不寻常或未经授权的活动或状况包括：表明系统内存在恶意
代码或在系统组件间传播的内部流量、未经授权的信息导出，或向外部系统发送信号。恶
意代码的证据用于识别可能已受损的系统。系统监控要求(包括对各类系统监控的需求)可
能在其他要求中引用。

参考文献

支持性出版物：SP 800-61[47]、SP 800-83[76]、SP 800-92[35]、SP 800-94
[29]，SP 800-137 [49]，SP 800-177 [70]

已撤回03.14.07

已纳入03.14.06。

信息管理与保留03.14.08

按照适用的法律、行政命令、指令、法规、政策、标准、指南和操作要求，管理和保留

系统中的CUI以及系统输出的CUI。

讨论

联邦机构考虑非联邦组织的数据保留要求。在合同或协议结束后在非联邦系统上保留CUI
会增加这些系统的攻击面以及信息被泄露的风险。NARA提供关于记录保留和保留期限表
的联邦政策和指南。

参考文献

源控制：SI-12

支持性出版物：无

67

源控制：SI-04、SI-04(04)



NIST SP 800-171r3 保护受控非机密信息
2024年5月

03.15.01 策略与程序

制定、记录并向组织人员或角色分发满足CUI保护安全要求所需的策略和程序。a.

审查和更新策略和程序[分配：组织定义的频率]。b.

讨论

本要求涉及保护 CUI 的策略和程序。策略和程序有助于安全保障，并应针对 CUI 安全
要求的每个族。策略可作为组织安全策略的一部分，或由针对每个安全要求族的单独
策略来体现。程序描述策略如何实施，可针对作为程序对象的个人或角色。程序可记
录在系统安全计划中，或记录在一个或多个单独文档中。

参考文献

物：SP 800-12[61]、SP 800-100[62]

系统安全计划03.15.02

制定一份系统安全计划，该计划应：a.

定义组成系统的组件；1.

识别系统处理、存储和传输的信息类型；2.

描述组织关注的系统特定威胁；3.

描述系统的运行环境以及对其他系统或系统组件的任何依赖或连接；4.

概述系统的安全要求；5.

描述为满足安全要求而已实施或计划实施的保障措施；6.

识别履行系统角色和职责的个人；以及7.
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包括保护CUI所需的其他相关信息。8.

审查和更新系统安全计划[分配：组织定义的频率]。b.

保护系统安全计划免遭未经授权的披露。c.

讨论

系统安全计划提供处理、存储和传输 CUI 的系统的关键特征，以及系统和信息如何受到
保护。系统安全计划包含足够的信息，使设计和实施能够明确符合计划的意图，以及在计
划按预期实施时后续的风险判定。系统安全计划可以是文档的集合，包括已存在的文档。
有效的系统安全计划引用提供额外详细信息的策略、程序和文档(例如设计规范)。这减少
了与安全计划相关的文档要求，并将安全信息维护在与企业架构、系统开发生命周期、系
统工程和采办相关的其他既定管理或运营领域中。

参考文献

源控制：PL-02

支持性出版物：SP 800-18[63]

行为规则03.15.03

制定规则，描述系统使用和保护CUI的责任及预期行为。a.

向需要访问系统的个人提供规则。b.

在授权访问CUI和系统之前，获得个人出具的书面确认，表明其已阅读、理解并同

意遵守行为规则。

c.

审查和更新行为规则[分配：组织定义的频率]。d.

讨论

行为规则代表一种系统用户的访问协议。

组织根据个人用户角色和职责考虑CUI处理的行为规则，并区分适用于特权用户的规则和

适用于一般用户的规则。
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参考文献

源控制：PL-04

支持性出版物：SP 800-18[63]

03.16.01 安全工程原则

将以下系统安全工程原则应用于系统和系统组件的开发或修改：[ 分配：组织定义的系

统安全工程原则]。

讨论

组织将系统安全工程原则应用于新开发系统。对于遗留系统，组织在给定硬件、软件和固
件组件当前状态的情况下，在可行范围内将系统安全工程原则应用于系统修改。应用系统
安全工程原则有助于开发可信、安全和有弹性的系统，并降低组织对中断、危害和威胁的
易感性。示例包括：开发分层保护；建立安全策略、架构和控制作为系统设计的基础；将
安全要求纳入系统开发生命周期；划定物理和逻辑安全边界；确保开发人员接受有关如何
构建可信安全软件的培训；以及执行威胁建模以识别用例、威胁代理、攻击向量和模式、
设计模式以及缓解风险所需的补偿控制。应用安全工程原则的组织可以促进可信、安全系
统、系统组件和系统服务的开发；将风险降低到可接受水平；并做出知情的风险管理决
策。

参考文献

源控制：SA-08

支持性出版物：SP 800-160-1[11]、SP 800-160-2[10]、SP 800-207[66]

03.16.02 不支持的系统组件

当开发者、供应商或制造商不再提供组件支持时，更换系统组件。a.

为无法更换的不受支持组件提供风险缓解选项或持续支持的替代来源。b.
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讨论

系统组件的支持包括软件补丁、固件更新、更换部件和维护合同。不支持组件的示例包
括供应商不再提供关键软件补丁或产品更新的情况，这可能导致对手有机会利用已安装
组件中的弱点或缺陷。更换不支持系统组件的例外情况包括：当较新技术不可用或系统
隔离程度过高以致无法安装更换组件时，提供关键任务或业务能力的系统。

替代支持来源解决了当系统组件对组织任务和业务功能仍然至关重要时，为原始制造商、
开发商或供应商不再支持的系统组件提供持续支持的需求。如有必要，组织可以通过为关
键软件组件开发定制补丁来建立内部支持，或通过合同关系获得为不支持组件提供持续支
持的外部服务提供商的服务。此类合同关系可以包括开源软件增值供应商。使用不支持系
统组件的增加风险可以通过禁止此类组件连接到公共或不受控网络或实施其他形式的隔离
来缓解。

参考文献

源控制：SA-22

支持性出版物：无

外部系统服务03.16.03

要求用于处理、存储或传输CUI的外部系统服务提供商遵守以下安全要求：[赋

值：组织定义的安全要求]。
a.

定义并记录与外部系统服务相关的用户角色和职责，包括与外部服务提供商共担的职
责。

b.

实施流程、方法和技术，以持续监控外部服务提供商对安全要求的合规情况。c.

讨论

外部系统服务由外部服务提供商提供。组织通过多种方式与外部服务提供商建立关系，
包括业务合作伙伴关系、合同、机构间协议、业务线安排、许可协议、合资企业和供应
链交换。管理使用外部系统服务所产生风险的责任
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仍由负责保护CUI的组织承担。服务级别协议定义了性能期望，描述了可衡量的结果，并
确定了不合规情况的补救措施、缓解措施和响应要求。来自外部服务提供商的关于在提供
此类服务中使用的特定功能、端口、协议和服务的信息，在需要了解限制某些功能和服务
或阻止某些端口和协议的权衡时可能有用。此要求与03.01.20相关。

参考文献

源控制：SA-09

支持性出版物：SP 800-160-1[11]、SP 800-161[33]

03.17.01 供应链风险管理计划

制定计划，以管理与系统、系统组件或系统服务的研究与开发、设计、制造、采购、
交付、集成、运行、维护和处置相关的供应链风险。

a.

审查并更新供应链风险管理计划[赋值：组织定义的频率]。b.

保护供应链风险管理计划免遭未经授权的披露。c.

讨论

对外部提供商的产品、系统和服务的依赖以及与这些提供商关系的性质给组织带来了日益
增加的风险水平。可能增加安全风险的威胁行为包括未经授权的生产、插入或使用假冒产
品、篡改、供应链中不良的制造和开发实践、盗窃以及插入恶意软件、固件和硬件。供应
链风险可能是系统、组件或服务内的地方性或系统性风险。管理供应链风险是一项复杂
的、多方面的工作，需要整个组织协调努力以建立信任关系并与内部和外部利益相关方沟
通。

供应链风险管理(SCRM)活动包括识别和评估风险、确定适当的风险应对行动、制定
SCRM计划以记录应对行动，以及对照计划监控绩效。系统级SCRM计划是特定于实施
的，并提供约束、策略实施、要求和影响。它可以是独立的，也可以
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纳入系统安全计划。SCRM计划涉及SCRM要求的管理、实施和监控，以及在整个系统开
发生命周期中开发或维持系统，以支持任务和业务功能。由于供应链在组织之间和组织内
部可能存在显著差异，SCRM计划针对各个项目、组织和运营环境进行定制。

参考文献

源控制：SR-02

支持性出版物：SP 800-30[55]、SP 800-39[60]、SP 800-161[33]、SP 800-181
[34]

03.17.02 采购策略、工具和方法

制定并实施采购策略、合同工具和采购方法，以识别、防范和缓解供应链风险。

讨论

采购过程是保护供应链的重要工具。有许多有用的工具和技术可用，包括模糊系统或系统
组件的最终用途、使用盲购、要求防篡改包装或使用可信或受控分销。供应链风险评估的
结果可以为最适合情况的策略、工具和方法提供信息。工具和技术可以在整个系统生命周
期内提供针对未经授权的生产、盗窃、篡改、插入假冒产品、插入恶意软件或后门以及不
良开发实践的保护。

组织还应考虑为供应商提供激励措施以实施保障措施，促进其流程和安全实践的透明
度，提供涉及禁止受污染或假冒组件的合同语言，并限制从不值得信赖的供应商处采
购。组织应考虑为人员提供有关供应链风险、可用的缓解策略以及何时应采用这些计划
的培训、教育和意识计划。审查和保护开发计划、文档和证据的方法应与组织的安全要
求相称。合同可规定文档保护要求。

参考文献

源控制：SR-05

支持性出版物：SP 800-30[55],SP 800-161[33]

73



NIST SP 800-171r3 保护受控非机密信息
2024年5月

供应链要求与流程03.17.03

建立流程，以识别和解决供应链要素和流程中的弱点或缺陷。a.

执行以下安全要求，以防范系统、系统组件或系统服务面临的供应链风险，并限制供
应链相关事件造成的危害或后果：[赋值：组织定义的安全要求]。

b.

讨论

供应链要素包括用于系统及系统组件的研究、开发、设计、制造、采购、交付、集成、运
行、维护和处置的组织、实体或工具。供应链流程包括硬件、软件、固件和系统开发流
程；运输和处理程序；物理安全计划；人员安全计划；用于维护来源的配置管理工具、技
术和方法；或与系统及系统组件的开发、采购、维护和处置相关的其他计划、流程或程
序。供应链要素和流程由组织、系统集成商或外部服务提供商提供。供应链要素或流程中
的弱点或缺陷代表潜在的漏洞，对手可利用这些漏洞来损害组织并影响其执行核心任务或
业务功能的能力。

参考文献

源控制：SR-03

支持性出版物：SP 800-30[55],SP 800-161[33]

74



NIST SP 800-171r3 保护受控非机密信息
2024年5月

参考文献

[1] 第13556号行政命令(2010)受控非机密信息。(白宫，华盛顿特区),DCPD-201000942,2010年

[2] 第13526号行政命令(2009)国家安全机密信息。(白宫，华盛顿特区),DCPD-200901022,2009年

[3] 原子能法(P.L.83-703),1954年8月。可查阅于

[5] 32 CFR第2002部分(2016)，受控非机密信息(CUI),2016年9月。可查阅https://www.govinfo.gov/

[6] NIST(2004)安全标准

联邦信息和信息系统的分类。(美国商务部，华盛顿特区)，联邦信息处理标准出版物

[7] NIST(2006)联邦信息和信息系统的最低安全要求。(美国商务部，华盛顿特区)，联邦信息处理标准
出版物(FIPS)200。https://doi.org/10.6028/NIST.FIPS.200

[8] 联合工作组(2020)信息系统和

组织的安全与隐私控制。(NIST，马里兰州盖瑟斯堡),NIST特别出版物(SP)800-53第5版，包

[10] Ross RS, Pillitteri VY, Graubart R, Bodeau D, McQuaid R(2021)开发网络弹性系统：系统安全
工程方法。(NIST，马里兰州盖瑟斯堡),NIST特别出版物(SP)800-160第2卷第1版。https://

[11] Ross R, Winstead M, McEvilley M(2022)工程可信安全系统。(NIST，马里兰州盖瑟斯

[12] 联合工作组(2020)系统和组织的控制基线。(NIST，马里兰州盖瑟斯堡),NIST特别出版物

[13] 管理和预算办公室A-130号通告，将信息作为战略资源管理，2016年7月。可查阅https://

75

11月4日。可查阅https://www.govinfo.gov/app/details/DCPD-201000942

12月29日。可查阅https://www.govinfo.gov/app/details/DCPD-200901022

https://www.govinfo.gov/app/details/STATUTE-68/STATUTE-68-Pg919

[4] 国家档案与记录管理局(2019)受控非机密信息(CUI)登记处。可查阅https://www.archives.gov/cui

content/pkg/CFR-2018-title32-vol6/pdf/CFR-2018- title32-vol6-part2002.pdf

(FIPS)199。https://doi.org/10.6028/NIST.FIPS.199

含截至2020年12月10日的更新。https://doi.org/10.6028/NIST.SP.800-53r5

[9] 联邦信息安全现代化法案(P.L.113-283),2014年12月。可查阅https://www.govinfo.gov/app/details/PLAW-113publ28

doi.org/10.6028/NIST.SP.800-160v2r1

堡),NIST特别出版物(SP)800-160第1卷第1版。https://doi.org/10.6028/NIST.SP.800-160v1r1

(SP)800-53B，包含截至2020年12月10日的更新。https://doi.org/10.6028/NIST.SP.800-53B

www.whitehouse.gov/wp- content/uploads/legacy_drupal_files/omb/circulars/A130/a130revised.pdf



NIST SP 800-171r3 保护受控非机密信息
2024年5月

[14] Souppaya MP, Scarfone KA(2016)企业远程办公、远程访问和自带设备(BYOD)安全指南。
(NIST，马里兰州盖瑟斯堡),NIST特别出版物(SP)800-46第2版。https://doi.org/10.6028/

[15] Barker EB(2020)密钥管理建议：第1部分--概述。(NIST，马里兰州盖瑟斯堡),NIST特别出版

[16] Barker EB, Barker WC(2019)密钥管理建议：第2部分--密钥管理组织的最佳实践。
(NIST，马里兰州盖瑟斯堡),NIST特别出版物(SP)800-57第2部分第1版。https://

[17] Barker EB, Dang QH(2015)密钥管理建议，第3部分：特定应用的密钥管理指南。(NIST，马
里兰州盖瑟斯堡),NIST特别出版物(SP)800-57第3部分第1版。https://doi.org/10.6028/

[18] Barker EB, Dang QH, Frankel SE, Scarfone KA, Wouters P (2020) Guide to IPsec VPNs. (National
Institute of Standards and Technology, Gaithersburg, MD), NIST Special Publication (SP) 800-77,

[19] Frankel SE, Hoffman P, Orebaugh AD, Park R (2008) Guide to SSL VPNs. (National Institute of Standards
and Technology, Gaithersburg, MD), NIST Special Publication (SP) 800-113. https://doi.org/10.6028/

[20] Souppaya MP, Scarfone KA(2016) 远程办公与自带设备(BYOD)安全用户指南。(NIST,Gaithersburg,

[21] Padgette J, Bahr J, Holtmann M, Batra M, Chen L, Smithbey R, Scarfone KA(2017) 蓝牙安全指
南。(NIST,Gaithersburg, MD),NIST Special Publication(SP) 800-121, Rev.2，包含截至2022年1

[22] Hu VC, Ferraiolo DF, Kuhn R, Schnitzer A, Sandlin K, Miller R, Scarfone KA(2014) 基于属性的
访问控制(ABAC)定义与考量指南。(NIST,Gaithersburg, MD),NIST Special Publication(SP)

[23] Ferraiolo DF, Hu VC, Kuhn R, Chandramouli R(2016) 数据服务应用的基于属性的访问控制
(ABAC)标准比较：可扩展访问控制标记语言(XACML)与下一代访问控制(NGAC)。
(NIST,Gaithersburg, MD),NIST Special Publication(SP) 800-178. https://doi.org/10.6028/

[24] Yaga DJ, Kuhn R, Hu VC(2017) 访问控制的验证与测试方法
urg, MD), NIST

76

NIST.SP.800-46r2

物(SP)800-57第1部分第5版。https://doi.org/10.6028/NIST.SP.800-57pt1r5

doi.org/10.6028/NIST.SP.800-57pt2r1

NIST.SP.800-57pt3r1

Rev. 1. https://doi.org/10.6028/NIST.SP.800-77r1

NIST.SP.800-113

MD),NIST Special Publication(SP) 800-114, Rev.1. https://doi.org/10.6028/NIST.SP.800-114r1

月19日的更新。https://doi.org/10.6028/NIST.SP.800-121r2-upd1

800-162，包含截至2019年8月2日的更新。https://doi.org/10.6028/NIST.SP.800-162

NIST.SP.800-178

Special Publication (SP) 800-192. https://doi.org/10.6028/NIST.SP.800-192



NIST SP 800-171r3 保护受控非机密信息
2024年5月

[25] Hu VC, Scarfone KA(2012) 访问控制系统评估指标指南。(NIST,Gaithersburg, MD),NIST

[26] Ylonen T, Turner P, Scarfone KA, Souppaya MP(2015) 使用Secure Shell(SSH)的交互式与

自动化访问管理的安全性。(NIST,Gaithersburg, MD),NIST Interagency or Internal Report(IR) 7966. https://

[27] Grassi PA, Garcia ME, Fenton JL(2017) 数字身份指南。(NIST,Gaithersburg, MD),NIST Special

[28] Howell G, Franklin JM, Sritapan V, Souppaya M, Scarfone K(2023) 企业移动设备安全管理指南。
(NIST,Gaithersburg, MD),NIST Special Publication(SP) 800-124, Rev.2. https://doi.org/10.6028/NIST.SP.800-124r2

[29] Scarfone KA, Mell PM(2007) 入侵检测与防御系统(IDPS)指南。(NIST,Gaithersburg, MD),NIST Special

[30] Frankel SE, Eydt B, Owens L, Scarfone KA(2007) 建立无线稳健安全网络：IEEE 802.11i指南。
(NIST,Gaithersburg, MD),NIST Special Publication(SP) 800-97. https://doi.org/10.6028/NIST.SP.800-97

[31] Souppaya MP, Scarfone KA(2016) 远程办公与自带设备(BYOD)安全用户指南。(NIST,Gaithersburg, MD),NIST

[32] Wilson M, Hash J(2003) 构建信息技术安全意识与培训计划。(NIST,Gaithersburg, MD),NIST Special

[33] Boyens JM, Smith A, Bartol N, Winkler K, Holbrook A, Fallon M(2022) 系统与组织的网络安全供应链风险管理实
践。(NIST,Gaithersburg, MD),NIST Special Publication(SP) 800-161, Rev.1. https://doi.org/10.6028/
NIST.SP.800-161r1

[34] Petersen R, Santos D, Smith MC, Wetzel KA, Witte G (2020) Workforce Framework for Cybersecurity (NICE
Framework). (National Institute of Standards and Technology, Gaithersburg, MD), NIST Special Publication
(SP) 800-181, Rev. 1. https://doi.org/10.6028/NIST.SP.800-181r1

[35] Kent K, Souppaya MP(2006) 计算机安全日志管理指南。(NIST,Gaithersburg, MD),NIST Special

[36] Kent K, Chevalier S, Grance T, Dang H(2006) 将取证技术集成到事件响应中的指南。(NIST,Gaithersburg,

77

Interagency or Internal Report(IR) 7874. https://doi.org/10.6028/NIST.IR.7874

doi.org/10.6028/NIST.IR.7966

Publication(SP) 800-63-3，包含截至2020年3月2日的更新。https://doi.org/10.6028/NIST.SP.800-63-3

Publication(SP) 800-94. https://doi.org/10.6028/NIST.SP.800-94

Special Publication(SP) 800-114, Rev.1. https://doi.org/10.6028/NIST.SP.800-114r1

Publication(SP) 800-50. https://doi.org/10.6028/NIST.SP.800-50

Publication(SP) 800-92. https://doi.org/10.6028/NIST.SP.800-92

MD),NIST Special Publication(SP) 800-86. https://doi.org/10.6028/NIST.SP.800-86



NIST SP 800-171r3 保护受控非机密信息
2024年5月

[37] Ayers RP, Brothers S, Jansen W (2014) Guidelines on Mobile Device Forensics. (National Institute of
Standards and Technology, Gaithersburg, MD), NIST Special Publication (SP) 800-101, Rev. 1. https://

[38] National Institute of Standards and Technology (2019) Security Requirements for Cryptographic
Modules. (U.S. Department of Commerce, Washington, D.C.), Federal Information Processing

[39] National Institute of Standards and Technology (2015) Secure Hash Standard (SHS). (U.S. Department of
Commerce, Washington, D.C.), Federal Information Processing Standards Publication (FIPS) 180-4.

[40] NIST(2015) SHA-3标准：基于置换的哈希与可扩展输出功能。(U.S.Department of
Commerce,Washington, D.C.),Federal Information Processing Standards Publication(FIPS) 202.

[41] Johnson LA, Dempsey KL, Ross RS, Gupta S, Bailey D(2011) 面向安全的信息系统配置管理指
南。(NIST,Gaithersburg, MD),NIST Special Publication(SP) 800-128，包含截至2019年10月10

[42] Dempsey KL, Eavy P, Moore G(2017) 安全控制的自动化支持

评估：第2卷：硬件资产管理。(NIST,Gaithersburg, MD),NIST Interagency or Internal

[43] Dempsey KL, Eavy P, Goren N, Moore G(2018) 安全控制评估的自动化支持：第3卷：软件资产
管理。(NIST,Gaithersburg, MD),NIST Interagency or Internal Report(IR) 8011, Volume 3.

[44] Quinn SD, Souppaya MP, Cook MR, Scarfone KA(2018) IT产品国家检查表计划：检查表用户
与开发者指南。(NIST,Gaithersburg, MD),NIST Special Publication(SP) 800-70, Rev.4. https://

[45] Waltermire DA, Quinn SD, Booth H, III, Scarfone KA, Prisaca D(2018) 安全内容自动化协
议(SCAP)技术规范：SCAP Version 1.3。(NIST,Gaithersburg, MD),NIST Special

[46] Sedgewick A, Souppaya MP, Scarfone KA(2015) 应用程序白名单指南。(NIST，马里兰

[47] Cichonski PR, Millar T, Grance T, Scarfone KA(2012) 计算机安全事件处理指南。(NIST，马里

78

doi.org/10.6028/NIST.SP.800-101r1

Standards Publication (FIPS) 140-3. https://doi.org/10.6028/NIST.FIPS.140-3

https://doi.org/10.6028/NIST.FIPS.180-4

https://doi.org/10.6028/NIST.FIPS.202

日的更新。https://doi.org/10.6028/NIST.SP.800-128

Report(IR) 8011, Volume 2. https://doi.org/10.6028/NIST.IR.8011-2

https://doi.org/10.6028/NIST.IR.8011-3

doi.org/10.6028/NIST.SP.800-70r4

Publication(SP) 800-126, Rev.3. https://doi.org/10.6028/NIST.SP.800-126r3

州盖瑟斯堡),NIST 特别出版物(SP) 800-167。https://doi.org/10.6028/NIST.SP.800-167

兰州盖瑟斯堡),NIST 特别出版物(SP) 800-61，第2版。https://doi.org/10.6028/NIST.SP.800-61r2



NIST SP 800-171r3 保护受控非机密信息
2024年5月

[48] Grance T, Nolan T, Burke K, Dudley R, White G, Good T(2006) IT 计划与能力测试、培训和演
练计划指南。(NIST，马里兰州盖瑟斯堡),NIST 特别出版物(SP) 800-84。https://

[49] Dempsey KL, Chawla NS, Johnson LA, Johnston R, Jones AC, Orebaugh AD, Scholl MA, Stine
KM(2011) 联邦信息系统和组织的信息安全持续监控(ISCM)。(NIST，马里兰州盖瑟斯堡),NIST

[50] Kissel RL, Regenscheid AR, Scholl MA, Stine KM(2014) 介质净化指南。(NIST，马里兰州盖

[51] Scarfone KA, Souppaya MP, Sexton M(2007) 终端用户设备存储加密技术指南。(NIST，马里兰

[52] Swanson MA, Bowen P, Phillips AW, Gallup D, Lynes D(2010) 联邦信息系统应急计划指南。
(NIST，马里兰州盖瑟斯堡),NIST 特别出版物(SP) 800-34，第1版，包含截至2010年11月11日

[53] Barker EB, Smid ME, Branstad DK, Chokhani S(2013) 设计框架

加密密钥管理系统。(NIST，马里兰州盖瑟斯堡),NIST 特别出版物(SP) 800-130。https://

[54] Barker EB, Branstad DK, Smid ME(2015) 美国联邦加密密钥管理系统(CKMS)概要。
(NIST，马里兰州盖瑟斯堡),NIST 特别出版物(SP) 800-152。https://doi.org/10.6028/

[55] 联合任务组转型倡议(2012) 风险评估实施指南。(NIST，马里兰州盖瑟斯堡),NIST 特别出版物

[56] Souppaya MP, Scarfone KA(2022) 企业补丁管理规划指南：技术的预防性维护。(NIST，马里
兰州盖瑟斯堡),NIST 特别出版物(SP) 800-40，第4版。https://doi.org/10.6028/

[57] 联合任务组转型倡议(2022) 评估信息系统和组织中的安全与隐私控制。(NIST，马里兰州盖瑟斯
堡),NIST 特别出版物(SP) 800-53A，第5版。https://doi.org/10.6028/NIST.SP.800-53Ar5

[58] Scarfone KA, Souppaya MP, Cody A, Orebaugh AD(2008) 信息安全测试与评估技术指南。
(NIST，马里兰州盖瑟斯堡),NIST 特别出版物(SP) 800-115。https://doi.org/10.6028/

79

doi.org/10.6028/NIST.SP.800-84

特别出版物(SP) 800-137。https://doi.org/10.6028/NIST.SP.800-137

瑟斯堡),NIST 特别出版物(SP) 800-88，第1版。https://doi.org/10.6028/NIST.SP.800-88r1

州盖瑟斯堡),NIST 特别出版物(SP) 800-111。https://doi.org/10.6028/NIST.SP.800-111

的更新。https://doi.org/10.6028/NIST.SP.800-34r1

doi.org/10.6028/NIST.SP.800-130

NIST.SP.800-152

(SP) 800-30，第1版。https://doi.org/10.6028/NIST.SP.800-30r1

NIST.SP.800-40r4

NIST.SP.800-115



NIST SP 800-171r3 保护受控非机密信息
2024年5月

[59] 联合任务组(2018) 信息系统和

组织的风险管理框架：安全与隐私的系统生命周期方法。(NIST，马里兰州盖瑟斯堡),NIST 特别

[60] 联合任务组转型倡议(2011) 管理信息安全风险：组织、任务和信息系统视角。(NIST，马里兰
州盖瑟斯堡),NIST 特别出版物(SP) 800-39。https://doi.org/10.6028/NIST.SP.800-39

[61] Nieles M, Pillitteri VY, Dempsey KL(2017) 信息安全导论。(NIST，马里兰州盖瑟斯

[62] Bowen P, Hash J, Wilson M(2006) 信息安全手册：管理者指南。(NIST，马里兰州盖瑟斯
堡),NIST 特别出版物(SP) 800-100，包含截至2007年3月7日的更新。https://doi.org/10.6028/

[63] Swanson MA, Hash J, Bowen P(2006) 联邦信息系统安全计划制定指南。(NIST，马里兰州盖瑟

[64] Scarfone KA, Hoffman P(2009) 防火墙与防火墙策略指南。(NIST，马里兰州盖瑟斯堡),NIST

[65] Chandramouli R(2016) 虚拟机(VM)保护的安全虚拟网络配置。(NIST，马里兰州盖瑟斯

[66] Rose S, Borchert O, Mitchell S, Connelly S(2017) 零信任架构。(NIST，马里兰州盖瑟斯

[67] Sriram K, Montgomery D(2019) 弹性域间流量交换：BGP 安全与 DDoS 缓解。(NIST，马里兰

[68] NIST(2001) 高级加密标准(AES)。(美国商务部，华盛顿特区)，联邦信息处理标准出版物(FIPS)
197,2023年5月9日更新。https://doi.org/10.6028/NIST.FIPS.197-upd1

[69] McKay KA, Cooper DA(2019) 传输层安全(TLS)实现的选择、配置和使用指南。(NIST，
马里兰州盖瑟斯堡),NIST 特别出版物(SP) 800-52，第2版。https://doi.org/10.6028/

[70] Rose SW, Nightingale S, Garfinkel SL, Chandramouli R(2019) 可信电子邮件。(NIST，马里兰州

80

出版物(SP) 800-37，第2版。https://doi.org/10.6028/NIST.SP.800-37r2

堡),NIST 特别出版物(SP) 800-12，第1版。https://doi.org/10.6028/NIST.SP.800-12r1

NIST.SP.800-100

斯堡),NIST 特别出版物(SP) 800-18，第1版。https://doi.org/10.6028/NIST.SP.800-18r1

特别出版物(SP) 800-41，第1版。https://doi.org/10.6028/NIST.SP.800-41r1

堡),NIST 特别出版物(SP) 800-125B。https://doi.org/10.6028/NIST.SP.800-125B

堡),NIST 特别出版物(SP) 800-207。https://doi.org/10.6028/NIST.SP.800-207

州盖瑟斯堡),NIST 特别出版物(SP) 800-189。https://doi.org/10.6028/NIST.SP.800-189

NIST.SP.800-52r2

盖瑟斯堡),NIST 特别出版物(SP) 800-177，第1版。https://doi.org/10.6028/NIST.SP.800-177r1



NIST SP 800-171r3 保护受控非机密信息
2024年5月

[71] Jansen W, Winograd T, Scarfone KA(2008) 活动内容与移动代码指南。(NIST，马里兰州盖瑟斯

[72] Singhal A, Winograd T, Scarfone KA(2007) 安全 Web 服务指南。(NIST，马里兰州盖瑟斯

[73] Barker EB, Chen L, Roginsky A, Vassilev A, Davis R(2018) 使用离散对数密码学的成对密钥建
立方案建议。(NIST，马里兰州盖瑟斯堡),NIST 特别出版物(SP) 800-56A，第3版。https://

[74] Barker EB, Chen L, Roginsky A, Vassilev A, Davis R(2019) 使用整数分解密码学的成对密钥建
立建议。(NIST，马里兰州盖瑟斯堡),NIST Special Publication(SP) 800-56B, Rev.2。https://

[75] Barker EB, Chen L, Davis R(2020) 密钥建立方案中的密钥派生方法建议。(NIST，马里兰州盖

[76] Souppaya MP, Scarfone KA(2013) 台式机和笔记本电脑恶意软件事件预防与处理指南。(NIST，马里兰

[77] Tracy MC, Jansen W, Scarfone KA, Butterfield J(2007) 电子邮件安全指南。
-45ver2

[78] 国家安全系统委员会(2022) 国家安全系统委员会(CNSS)术语表。(National Security Agency，马里

[79] 《美国法典》第44编第3552条，定义。2017年版。可查阅于

[80] Title 40 U.S.Code, Sec.11331， 联邦信息系统标准的职责。2017 ed。可访问https://www.govinfo.gov/

[81] 《美国法典》第44编第3502条，定义。2017年版。可查阅

[82] Chandramouli R, Rose SW(2013) 安全域名系统(DNS)部署指南。(NIST，马里兰州盖瑟斯

[83] Dempsey K, Pillitteri V, Regenscheid A(2021) 管理信息交换的安全。(NIST，马里兰州盖瑟斯

81

堡),NIST 特别出版物(SP) 800-28，第2版。https://doi.org/10.6028/NIST.SP.800-28ver2

堡),NIST 特别出版物(SP) 800-95。https://doi.org/10.6028/NIST.SP.800-95

doi.org/10.6028/NIST.SP.800-56Ar3

doi.org/10.6028/NIST.SP.800-56Br2

瑟斯堡),NIST Special Publication(SP) 800-56C, Rev.2。https://doi.org/10.6028/NIST.SP.800-
56Cr2

州盖瑟斯堡),NIST Special Publication(SP) 800-83, Rev.1。https://doi.org/10.6028/NIST.SP.800-83r1

(NIST，马里兰州盖瑟斯堡),NIST Special Publication(SP) 800-45, Version 2。https://doi.org/10.6028/NIST.SP.80

兰州米德堡),CNSS Instruction 4009。可访问https://www.cnss.gov/CNSS/issuances/Instructions.cfm

https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-chap35- 第二分章-第3552节

app/details/USCODE-2017- title40/USCODE-2017-title40-subtitleIII-chap113-subchapIII-sec11331

https://www.govinfo.gov/app/details/USCODE-2021-title44/USCODE-2021-title44-chap35- subchapI-sec3502

堡),NIST Special Publication(SP) 800-81-2。https://doi.org/10.6028/NIST.SP.800-81-2

堡),NIST Special Publication(SP) 800-47, Rev.1。https://doi.org/10.6028/NIST.SP.800-47r1



 

NIST SP 800-171r3 保护受控非机密信息
2024年5月

[84] Ross R, Pillitteri V(2024) 评估受控非机密信息的安全要求。(NIST，马里兰州盖瑟斯堡),NIST

82

Special Publication(SP) 800-171A, Rev.3。https://doi.org/10.6028/NIST.SP.800-171Ar3



NIST SP 800-171r3 保护受控非机密信息
2024年5月

附录 A.缩略语

CFR

联邦法规

CISA

网络安全和基础设施安全局

CUI

受控非机密信息

CVE

通用漏洞与暴露

CVSS

通用漏洞评分系统

CWE

通用缺陷枚举

DMZ
非军事区

EAP

可扩展认证协议

FIPS

联邦信息处理标准

FISMA

《联邦信息安全现代化法案》

FTP

文件传输协议

GMT
格林尼治标准时间

HSM
硬件安全模块

IEEE

电气与电子工程师协会

IIoT
工业物联网

物联
网

物联网

ISOO

信息安全监督办公室
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IT

信息技术

LSI

大规模集成

MAC
媒体访问控制

NARA

国家档案与记录管理局

NVD
国家漏洞数据库

ODP

组织定义参数

OT

运营技术

PII

个人可识别信息

PIN

个人识别码

PROM
可编程只读存储器

ROM
只读存储器

SCAP

安全内容自动化协议

SCRM

供应链风险管理

TCP/IP

传输控制协议/互联网协议

传输层安
全协议

传输层安全

协调世
界时

协调世界时

84



NIST SP 800-171r3 保护受控非机密信息
2024年5月

附录B.术语表

附录B提供了SP 800-171r3中使用的术语定义。除非另有说明，这些定义与《国家信息保障术语

表》[78]中的定义一致。

机构

任何行政机构或部门、军事部门、联邦政府公司、联邦政府控制的公司，或联邦政府行政部门中的其他机构，或任何独立

监管机构。[13]

评估
见安全控制评估。

评估员
见安全控制评估员。

审计日志
系统活动的时间顺序记录，包括在给定时间段内执行的系统访问和操作的记录。

审计记录
与已审计事件相关的审计日志中的单条记录。

身份验证
验证用户、进程或设备的身份，通常作为允许访问系统中资源的先决条件。[7，改编]。

可用性
确保及时、可靠地访问和使用信息。

高级持续性威胁

具备高水平专业知识和大量资源的对手，能够利用多种攻击向量(例如网络、物理和欺骗手段)创造机会以实现其目标。这
些目标通常包括在目标组织的IT基础设施中建立并扩展立足点，以窃取信息、破坏或阻碍任务、计划或组织的关键环节；
或为将来实施这些目标进行布局。高级持续威胁在较长时期内反复追求其目标；适应防御者的抵抗努力；并决心维持执行
其目标所需的交互水平。[60]

认证器
声明者拥有并控制的、用于验证声明者身份的事物(通常是加密模块或密码)。此前称为令牌。

基线配置

系统或系统中配置项的已记录规范集，该规范集已在特定时间点经过正式审查并达成一致，且只能通过变更控制程序

进行更改。

通用安全配置
公认的、标准化的和已建立的基准，规定了特定信息技术平台/产品的安全配置设置，以及配置这些系统组件以满足
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运行要求的说明。这些基准也称为安全配置检查表、锁定和加固指南、安全参考指南和安全技术实施指南。

保密性
维护对信息访问和披露的授权限制，包括保护个人隐私和专有信息的手段。[79]

配置管理

一组活动，侧重于通过在整个系统开发生命周期中控制这些产品和系统的初始化、变更和监控过程，来建立和维护信息技

术产品和系统的完整性。

配置设置
可在硬件、软件或固件中更改的、影响系统安全态势和/或功能的参数集。

受控区域
组织确信所提供的物理和程序保护足以满足为保护信息或系统而建立的要求的任何区域或空间。

受控非机密信息

法律、法规或政府范围政策要求实施保护或传播控制的信息，不包括根据2009年12月29日第13526号行政命令《国
家安全机密信息》或任何前任或继任命令，或经修订的1954年《原子能法》归类为机密的信息。[1]

CUI执行代理

国家档案和记录管理局(NARA)，负责实施行政部门范围的CUI计划，并监督联邦机构遵守第13556号行政命令的行

动。NARA已将此项权力授予信息安全监督办公室(ISOO)主任。[5]

CUI 计划

行政部门范围的计划，旨在标准化所有联邦机构的CUI处理。该计划包括由第13556号行政命令、32 CFR Part 2002和

CUI注册表建立的CUI规则、组织和程序。[5]

CUI 注册表

关于处理CUI的所有信息、指南、政策和要求的在线存储库，包括CUI执行代理发布的所有内容(32 CFR Part 2002除外)。
除其他信息外，CUI注册表标识所有经批准的CUI类别，提供每个类别的一般描述，确定控制基础，建立标记，并包括处
理程序指南。[5]

信息物理系统
通过集成物理和逻辑为功能而设计的交互式数字、模拟、物理和人力组件。

行政机构

5 U.S.C.Sec.101中规定的行政部门；5 U.S.C.Sec.102中规定的军事部门；5 U.S.C.Sec.104(1)中定义的独立机构；以

及完全受31 U.S.C.Chapter 91条款约束的全资政府公司。

外部网络
不受组织控制的网络。
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外部服务提供商
参见外部系统服务提供商。

外部系统(或组件)

组织建立的授权边界之外的系统或系统组件，组织通常无法直接控制其所需安全控制的应用或安全控制有效性的评估。

外部系统服务

在组织系统授权边界之外实现的系统服务(即由组织系统使用但不属于组织系统组成部分的服务)，组织通常无法直接控制

其所需安全控制措施的实施或安全控制有效性的评估。

外部系统服务提供商

通过多种消费者-生产者关系向组织提供外部系统服务的提供方，包括合资企业、商业合作伙伴关系、外包安排(即通过

合同、机构间协议、业务线安排)、许可协议和/或供应链交换。[8]

设施
包含处理、存储或传输信息的系统或系统组件的一个或多个物理位置。

联邦机构
见执行机构。

联邦信息系统
由行政机构、行政机构的承包商或代表行政机构的另一组织使用或运行的信息系统。[80]

经FIPS验证的密码技术

经密码模块验证计划(CMVP)验证符合 FIPS 出版物 140-3(经修订)规定要求的密码模块。作为 CMVP 验证的前提条
件，密码模块须采用已成功通过密码算法验证计划(CAVP)验证测试的密码算法实现。参见NSA 批准的密码术。

固件

存储在硬件中的计算机程序和数据--通常存储在只读存储器(ROM)或可编程只读存储器(PROM)中--使得这些程序和数据

在程序执行期间无法被动态写入或修改。参见硬件和软件。[78]

硬件
系统的实体物理组件。参见软件和固件。[78]

标识符
用于表示个人身份及相关属性的唯一数据。姓名或卡号即为标识符的示例。

系统用来指示特定实体、对象或组的唯一标签。

影响
就安全而言，指组织运营、组织资产、个人、其他组织或国家（包括美国的国家安全利益）因丧失
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信息或系统的保密性、完整性或可用性。就隐私而言，指信息系统处理个人身份信息(PII)时个人可能遭受的不利影响。

影响值
信息保密性、完整性或可用性受损可能导致的经评估的最坏情况潜在影响，以低、中或高值表示。[6]

事件

在无合法授权的情况下实际或即将危害信息或信息系统保密性、完整性或可用性的发生情况；或构成违反或即将威胁违

反法律、安全策略、安全程序或可接受使用策略的情况。[79]

信息
以任何介质或形式对知识(如事实、数据或意见)的任何通信或表示，包括文本、数值、图形、制图、叙述、电子或
视听形式。[13]

信息流控制
确保系统内的信息传输不违反安全策略的程序。

信息资源
信息及相关资源，如人员、设备、资金和信息技术。[81]

信息安全
保护信息和系统免遭未经授权的访问、使用、披露、中断、修改或破坏，以提供保密性、完整性和可用性。[79]

信息系统
为信息的收集、处理、维护、使用、共享、传播或处置而组织的一组离散的信息资源。[81]

信息技术
机构在数据或信息的自动获取、存储、分析、评估、处理、管理、移动、控制、显示、交换、互换、传输或接收中使用的
任何服务、设备或互连系统或设备子系统。就本定义而言，此类服务或设备须由机构直接使用，或由承包商依据与机构签
订的合同使用，且该合同要求使用此类服务或设备；或在履行服务或提供产品时在很大程度上使用此类服务或设备。信息
技术包括计算机、辅助设备(包括安全与监视所需的成像外围设备、输入、输出和存储设备)、设计为由计算机中央处理单
元控制的外围设备、软件、固件及类似程序、服务(包括云计算和帮助台服务，或支持设备或服务生命周期任一环节的其他
专业服务)以及相关资源。信息技术不包括承包商附带于合同而获取且合同不要求其使用的任何设备。[13]

内部威胁

内部人员有意或无意利用其授权访问权限危害美国安全的威胁。该威胁可包括通过间谍活动、恐怖主义、未经授权的披露

或通过部门资源或能力的丧失或退化对美国造成的损害。

完整性
防范信息的不当修改或破坏，并包括确保信息的不可否认性和真实性。[79]
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内部网络
安全控制的建立、维护和配置由组织员工或承包商直接控制的网络，或在组织控制的端点之间实施的密码封装或类似安全
技术提供同等效果(就保密性和完整性而言)的网络。内部网络通常为组织所有，但也可能由组织控制而不为组织所有。

最小权限
安全架构的设计原则，即授予每个实体执行其功能所需的最低系统授权和资源。

恶意代码

旨在执行未经授权的进程并对系统的保密性、完整性或可用性产生不利影响的软件或固件。恶意代码的示例包括病

毒、蠕虫、特洛伊木马、间谍软件、某些形式的广告软件或其他感染主机的基于代码的实体。

媒体

包括但不限于磁带、光盘、磁盘、大规模集成(LSI)存储芯片和打印输出(不包括显示媒体)在内的物理设备或书写表面，信

息被记录、存储或打印在系统内的这些介质上。[7]

移动代码
从远程系统获取、通过网络传输并在本地系统上执行的软件程序或程序部分，无需接收方明确安装或执行。

移动设备
一种便携式计算设备，其外形小巧，便于单人轻松携带；设计为无需物理连接即可运行(例如，无线传输或接收信息)；具
备本地、不可移除或可移除的数据存储；并包含自备电源。移动设备还可包括语音通信功能、允许设备捕获信息的板载传
感器，或将本地数据与远程位置同步的内置功能。示例包括智能手机、平板电脑和电子阅读器。

多因素认证

使用两个或多个不同因素进行身份验证以实现身份验证。因素包括你知道的某些东西(例如PIN、密码)、你拥有的某些东西

(例如密码识别设备、令牌)或你本身的某些特征(例如生物识别)。参见身份验证器。

网络
由一组互连组件实现的系统。此类组件可能包括路由器、集线器、布线、电信控制器、密钥分发中心和技术控制设备。

网络访问
用户(或代表用户行事的进程)通过网络(例如局域网、广域网、互联网)通信对系统的访问。

非联邦组织
拥有、运营或维护非联邦系统的实体。

非联邦系统
不符合联邦系统标准的系统。
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非本地维护
由通过外部网络(例如互联网)或内部网络通信的个人进行的维护活动。

NSA批准的密码技术

由经批准的算法、已在特定环境中获准用于保护机密信息和/或受控非机密信息的实现以及支持性密钥管理基础设施组

成的密码学。[8]

代表(某机构)

在以下情况下出现的情形：(i) 非行政部门实体使用或操作信息系统，或维护或收集信息以处理、存储或传输联邦信息；

且(ii) 这些活动并非附带于向政府提供服务或产品。[5]

组织
在组织结构中具有任何规模、复杂性或定位的实体。[7，改编]

组织定义的参数
安全要求中的可变部分，由组织在裁剪过程中通过指定组织定义值作为要求的一部分来实例化。[8，改编]

覆盖层

在裁剪过程中使用的安全或隐私控制、控制增强、补充指南及其他支持信息的规范，旨在补充(并进一步完善)安全控制基
线。覆盖层规范可能比原始安全控制基线规范更严格或更宽松，并可应用于多个信息系统。[13]

人员安全
评估个人在需要可信性的职责和责任方面的行为、诚信、判断力、忠诚度、可靠性和稳定性的学科。[8]

便携式存储设备
可插入系统并从系统中移除的系统组件，用于存储信息或数据(例如文本、视频、音频和/或图像数据)。此类组件通常实现
在磁、光或固态设备上(例如压缩/数字视频光盘、闪存/拇指驱动器、外部固态驱动器、外部硬盘驱动器、包含非易失性存
储器的闪存卡/驱动器)。

潜在影响

保密性、完整性或可用性的丧失可预期对组织运营、组织资产或个人产生：(i) 有限的不利影响(FIPS Publication 199低);

(ii) 严重的不利影响(FIPS Publication 199中)；或(iii) 严重或灾难性的不利影响(FIPS Publication 199高)。[6]

特权账户
具有特权用户授权的系统账户。

特权用户
被授权(因此被信任)执行普通用户无权执行的安全相关功能的用户。

记录
已执行活动或已取得结果的证据记录(自动和/或手动)(例如表单、报告、测试结果)，用作验证组织和系统按
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预期运行的依据。也用于指相关数据字段的单元(即可由程序访问并包含特定项目完整信息集的数据字段组)。

远程访问
用户(或代表用户行事的进程)通过外部网络(例如互联网)通信对组织系统的访问。远程访问方法包括拨号、宽带和无
线。

远程维护
由通过外部网络(例如互联网)通信的个人进行的维护活动。

重放抵抗
防止截获传输中的身份验证或访问控制信息及其后续重传以产生未经授权效果或获得未经授权访问的保护。

风险

实体受潜在情况或事件威胁程度的度量，通常是以下因素的函数：(i) 如果该情况或事件发生将产生的不利影响或损害程

度；以及(ii) 发生的可能性。[13]

风险评估
识别因系统运行而对组织运营(包括任务、功能、形象、声誉)、组织资产、个人、其他组织和国家产生的风险的过程。

[55]

清除
为使写入介质的数据无法通过普通手段--对于某些形式的净化而言，还包括非常规手段--恢复而采取的操作。

从介质中移除信息以使数据恢复成为不可能的过程，包括移除所有密级标签、标记和活动日志。

安全

因建立并维持保护措施而产生的一种状态，这些保护措施使组织能够在其系统使用面临威胁所带来风险的情况下仍执
行其任务或关键功能。保护措施可能涉及威慑、规避、预防、检测、恢复和纠正的组合，应构成组织风险管理方法的
一部分。[78]

安全评估
见安全控制评估。

安全控制
为信息系统或组织规定的、用以保护系统及其信息的保密性、完整性和可用性的保障措施或对策。[13]

安全控制评估

对安全控制进行的测试或评估，以确定控制被正确实施、按预期运行并在满足信息系统或组织安全要求方面产生预

期结果的程度。[13]

安全域
实施安全策略并由单一权威机构管理的域。[ 78，改编]
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安全功能
系统中负责执行系统安全策略并支持代码和数据隔离(保护所依据的隔离)的硬件、软件或固件。

安全要求

对系统或组织提出的要求，源自适用的法律、行政命令、指令、法规、政策、标准、程序或任务/业务需要，以确保正在

处理、存储或传输的信息的保密性、完整性和可用性。[ 7，改编][ 8，改编]

系统
见信息系统。

系统组件
代表系统构建块的离散可识别信息技术资产，可能包括硬件、软件和固件。[41]

系统安全计划

描述组织如何满足或计划满足系统安全要求的文档。特别是，系统安全计划描述系统边界、系统运行的环境、如何满足安

全要求以及与其他系统的关系或连接。

系统服务
由系统提供的、促进信息处理、存储或传输的能力。

威胁

通过系统经由未授权访问、破坏、泄露、信息修改和/或拒绝服务，可能对组织运营、组织资产、个人、其他组织或国家产

生不利影响的任何情况或事件。[55]

系统用户
代表个人行事且被授权访问系统的个人或(系统)进程。
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附录 C.裁剪准则

本附录描述了用于制定CUI安全要求的安全控制裁剪准则。表2列出了可用的裁剪选项和简写裁剪符
号。表3至表22规定了为获得第3节中的安全要求而对SP 800-53中等基线[12]中的控制所应用的裁剪
操作。这些控制和控制增强项已超链接至NIST网络安全与隐私参考工具，该工具提供对SP 800-中
具体控制语言和补充材料的在线访问。

53.

表 2. 安全控制裁剪准则

裁剪
裁剪标准

符号

NCO 该控制措施与保护CUI的机密性没有直接关系。

FED 该控制措施主要由联邦政府负责。

ORC 与保护 CUI 保密性相关的控制结果是否充分
由其他相关控制项覆盖。16

不适用 该控制项不适用。

CUI 该控制措施直接关系到保护CUI的机密性。

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

NCO -
管理

NCO -
账户管理

NCO -

个人

16 SP 800-53 中的安全控制提供了一套全面的安全能力，用于保护组织系统并支持纵深防御概念。部分安全控制可能涉及与其他相关控制所涵盖的相似

或重叠的安全主题。这些控制在裁剪准则中被指定为 ORC。
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CUI 03.15.01
CUI 03.01.01

CUI 03.01.01

CUI 03.01.01
CUI 03.01.01

CUI 03.01.02
CUI 03.01.03
CUI 03.01.04
CUI 03.01.05
CUI 03.01.05

表 3. 访问控制(AC)

AC-01策略与程序

AC-02账户管理

AC-02(01)账户管理 | 自动化系统账户

AC-02(02)账户管理 | 自动化临时和紧急

AC-02(03)账户管理 | 禁用账户

AC-02(04)账户管理 | 自动化审计操作

AC-02(05)账户管理 | 不活动注销

AC-02(13)账户管理 | 对高风险账户禁用

AC-03访问强制

AC-04信息流强制

AC-05职责分离

AC-06最小权限

AC-06(01)最小权限 | 授权访问安全功能
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

功能

特权功能

允许在未识别或未认证情况下执行的操作 FED -

远程访问 | 监控与控制 NCO -

加密

基于加密

使用

信息共享 FED -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求
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CUI 03.01.06

CUI 03.01.06
CUI 03.01.05
CUI 03.01.07
CUI 03.01.07

CUI 03.01.08
CUI 03.01.09
CUI 03.01.10
CUI 03.01.10
CUI 03.01.11

CUI 03.01.02

CUI 03.13.08

CUI 03.01.12
CUI 03.01.12
CUI 03.01.16
CUI 03.01.16
CUI 03.01.16
CUI 03.01.18
CUI 03.01.18

CUI 03.01.20
CUI 03.01.20
CUI 03.01.20

CUI 03.01.22

CUI 03.15.01
CUI 03.02.01
CUI 03.02.01

CUI 03.02.02

AC-06(02)最小权限 | 非安全功能非特权访问

AC-06(05)最小权限 | 特权账户

AC-06(07)最小权限 | 用户权限审查

AC-06(09)最小权限 | 记录特权功能的使用

AC-06(10 )最小权限 | 禁止非特权用户执行

AC-07不成功登录尝试

AC-08系统使用通知

AC-11设备锁定

AC-11(01)设备锁定 | 图案隐藏显示

AC-12会话终止

AC-14

AC-17远程访问

AC-17(01)

AC-17(02 )远程访问 | 使用加密保护保密性和完整性

AC-17(03)远程访问 | 受管访问控制点

AC-17(04)远程访问 | 特权命令与访问

AC-18无线访问

AC-18(01)无线访问 | 认证与加密

AC-18(03)无线访问 | 禁用无线网络

AC-19移动设备的访问控制

AC-19(05 )移动设备的访问控制 | 全设备或容器

AC-20外部系统的使用

AC-20(01)外部系统的使用 | 授权使用的限制

AC-20(02 )外部系统的使用 | 便携式存储设备 - 受限

AC-21

AC-22公开可访问内容

表 4. 意识和培训(AT)

AT-01策略和程序

AT-02素养培训与意识

AT-02(02)素养培训与意识 | 内部威胁

AT-02(03 )素养培训与意识 | 社会工程与挖掘 CUI 03.02.01

AT-03基于角色的培训
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

培训记录 NCO -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

CUI 03.15.01
CUI 03.03.01
CUI 03.03.02
CUI 03.03.02

审计日志存储容量 NCO -

CUI 03.03.04
CUI 03.03.05

审计记录审查、分析与报告 | 自动化 NCO -
流程整合

CUI 03.03.05
记录存储库

CUI 03.03.06

审计记录缩减与报告生成 | 自动 NCO -
处理

CUI 03.03.07
CUI 03.03.08
CUI 03.03.08

用户

CUI 03.03.03
CUI 03.03.03

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

CUI 03.15.01
CUI 03.12.01

控制评估 | 独立评估员 NCO -

CUI 03.12.05
CUI 03.12.02

授权 FED -

CUI 03.12.03

持续监控 | 独立评估 NCO -

持续监控 | 风险监控 NCO -

内部系统连接 NCO -

95

AT-04

表 5. 审计和问责(AU)

AU-01策略与程序

AU-02事件日志记录

AU-03审计记录内容

AU-03(01)附加审计信息

AU-04

AU-05对审计日志记录过程故障的响应

AU-06审计记录审查、分析与报告

AU-06(01)

AU-06(03 )审计记录审查、分析与报告 | 关联审计

AU-07审计记录缩减与报告生成

AU-07(01)

AU-08时间戳

AU-09审计信息保护

AU-09(04 )审计信息保护 | 特权子集访问

AU-11审计记录保留

AU-12审计记录生成

表 6. 评估、授权、和监控(CA)

CA-01策略与程序

CA-02控制评估

CA-02(01)

CA-03信息交换

CA-05行动计划与里程碑

CA-06

CA-07持续监控

CA-07(01)

CA-07(04)

CA-09



NIST SP 800-171r3 2024年5月 保护受控非机密信息

安全裁剪
NIST SP 800-53 控制措施中等基线

标准 要求

NCO -
货币

NCO -

用于高风险领域

NCO -
变更记录

NCO -
代表

ORC -

移除

NCO -
组件检测

配置管理计划 NCO -

软件使用限制 NCO -

用户安装的软件 ORC -

NCO -
信息位置

安全裁剪
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 NCO -

应急计划 NCO -

NCO -

NCO -

96

CUI 03.15.01
CUI 03.04.01

CUI 03.04.12

CUI 03.04.03

CUI 03.04.04
CUI 03.04.04
CUI 03.04.05
CUI 03.04.02
CUI 03.04.06
CUI 03.04.06

CUI 03.04.10
CUI 03.04.10

CUI 03.04.11

表 7. 配置管理(CM)

CM-01策略与程序

CM-02基线配置

CM-02(02 )基线配置 | 准确性的自动化支持与

CM-02(03 )基线配置 | 先前配置的保留

CM-02(07 )基线配置 | 配置系统和组件

CM-03配置变更控制

CM-03(02)配置变更控制 | 测试、验证与

CM-03(04)配置变更控制 | 安全与隐私

CM-04影响分析

CM-04(02 )影响分析 | 控制措施验证

CM-05变更的访问限制

CM-06配置设置

CM-07最小功能

CM-07(01)最小功能 | 定期审查

CM-07(02) 最小功能 | 阻止程序执行

CM-07(05 )最小功能 | 授权软件 - 例外允许 CUI 03.04.08

CM-08系统组件清单

CM-08(01)系统组件清单 | 安装期间更新及

CM-08(03)系统组件清单 | 自动化未授权

CM-09

CM-10

CM-11

CM-12信息位置

CM-12(01)信息位置 | 支持自动化的工具

表 8. 应急规划(CP)

CP-01

CP-02

CP-02(01)应急计划 | 与相关计划协调

CP-02(03)应急计划 | 恢复任务和业务功能
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

应急计划 | 识别关键资产 NCO -

应急培训 NCO -

应急计划测试 NCO -

应急计划测试 | 协调相关计划 NCO -

备用存储站点 NCO -

备用存储站点 | 主站点分离 NCO -

备用存储站点 | 可访问性 NCO -

备用处理站点 NCO -

备用处理站点 | 主站点分离 NCO -

备用处理站点 | 可访问性 NCO -

备用处理站点 | 服务优先级 NCO -

电信服务 NCO -

电信服务 | 服务优先条款 NCO -

电信服务 | 单点故障 NCO -

系统备份 CUI

系统备份 | 可靠性与完整性测试 NCO -

系统备份 | 加密保护 CUI

系统恢复与重建 NCO -

系统恢复与重建 | 事务恢复 NCO -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 CUI

标识与认证(组织用户) CUI

识别与认证(组织用户)| 多因素 CUI
对特权账户进行多因素认证

识别与认证(组织用户)| 多因素 CUI
对非特权账户进行多因素认证

识别与认证(组织用户) | 访问 CUI
至账户 - 防重放

识别与认证(组织用户) | FED -
接受PIV凭证

设备标识与身份验证 CUI

标识符管理 CUI

标识符管理 | 识别用户状态 CUI

认证器管理 CUI

身份验证器管理 | 基于密码的身份验证 CUI

身份验证器管理 | 基于公钥的身份验证 FED -

身份验证器管理 | 身份验证器保护 FED -
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CP-02(08)

CP-03

CP-04

CP-04(01)

CP-06

CP-06(01)

CP-06(03)

CP-07

CP-07(01)

CP-07(02)

CP-07(03)

CP-08

CP-08(01)

CP-08(02)

CP-09 03.08.09

CP-09(01)

CP-09(08) 03.08.09

CP-10

CP-10(02)

表 9. 标识和身份验证(IA)

IA-01 03.15.01

IA-02 03.05.01

IA-02(01) 03.05.03

IA-02(02) 03.05.03

IA-02(08) 03.05.04

IA-02(12)

IA-03 03.05.02

IA-04 03.05.05

IA-04(04) 03.05.05

IA-05 03.05.12

IA-05(01) 03.05.07

IA-05(02)

IA-05(06)
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

密码模块认证 FED -

标识与认证(非组织用户) FED -

FED -
接受其他机构的PIV凭证

FED -
接受外部认证器

FED -
使用已定义配置文件

身份证明 FED -

身份证明 | 身份证据 FED -

FED -

FED -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

事件响应测试 | 与相关计划协调 NCO -

事件处理 | 自动化事件处理流程 NCO -

事件报告 | 自动报告 NCO -

事件报告 | 供应链协调 NCO -

事件响应协助 | 自动化支持 NCO -
信息与支持的可用性

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

受控维护 NCO -
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CUI 03.05.11

CUI 03.05.01

CUI 03.15.01
CUI 03.06.04
CUI 03.06.03

CUI 03.06.01

CUI 03.06.02
CUI 03.06.02

CUI 03.06.02

CUI 03.06.05

CUI 03.15.01

IA-06认证反馈

IA-07

IA-08

IA-08(01 )标识和身份验证(非组织用户) |

IA-08(02 )标识和身份验证(非组织用户) |

IA-08(04 )标识和身份验证(非组织用户) |

IA-11重新认证

IA-12

IA-12(02)

IA-12(03 )身份证明 | 身份证据验证和核实

IA-12(05)身份验证 | 地址确认

表 10. 事件响应(IR)

IR-01策略与程序

IR-02事件响应培训

IR-03事件响应测试

IR-03(02)

IR-04事件处理

IR-04(01)

IR-05事件监控

IR-06事件报告

IR-06(01)

IR-06(03)

IR-07事件响应协助

IR-07(01)

IR-08事件响应计划

表 11. 维护(MA)

MA-01系统维护策略和程序

MA-02
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

CUI 03.07.04
CUI 03.07.04
CUI 03.07.04
CUI 03.07.04
CUI 03.07.05
CUI 03.07.06

及时维护 -NCO

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

CUI 03.15.01
CUI 03.08.02
CUI 03.08.04
CUI 03.08.01
CUI 03.08.05
CUI 03.08.03
CUI 03.08.07

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

CUI 03.15.01
CUI 03.10.01
CUI 03.10.07
CUI 03.10.08
CUI 03.10.07
CUI 03.10.02

监控物理访问 | 入侵报警与监视 -NCO
设备

访客访问记录 NCO -

电力设备与布线 NCO -

紧急关断 NCO -

应急电源 NCO -

应急照明 NCO -

消防 NCO -

消防 | 探测系统 - 自动激活与 NCO -
通知
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MA-03维护工具

MA-03(01)维护工具 | 检查工具

MA-03(02)维护工具 | 检查介质

MA-03(03)维护工具 | 防止未经授权的移除

MA-04非本地维护

MA-05维护人员

MA-06

表 12. 介质保护(MP)

MP-01策略与程序

MP-02介质访问

MP-03介质标记

MP-04媒体存储

MP-05媒体传输

MP-06媒体净化

MP-07媒体使用

表 13. 物理和环境保护(PE)

PE-01策略与程序

PE-02物理访问授权

PE-03物理访问控制

PE-04传输访问控制

PE-05输出设备的访问控制

PE-06监控物理访问

PE-06(01)

PE-08

PE-09

PE-10

PE-11

PE-12

PE-13

PE-13(01)
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

环境控制 NCO -

水损防护 NCO -

交付与移除 NCO -

备用工作场所 CUI

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 CUI

系统安全与隐私计划 CUI

行为规则 CUI

行为规则 | 社交媒体与外部站点/应用程序 NCO -
使用限制

安全与隐私架构 NCO -

基线选择 FED -

基线裁剪 FED -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

信息安全计划 不适用 -

信息安全计划领导角色 不适用 -

信息安全与隐私资源 不适用 -

行动计划与里程碑流程 不适用 -

系统清单 不适用 -

系统清单 | 个人可识别信息清单 不适用 -
信息

性能度量 不适用 -

企业架构 不适用 -

企业架构 | 卸载 不适用 -

关键基础设施计划 不适用 -

风险管理策略 不适用 -

授权流程 不适用 -

使命与业务流程定义 不适用 -

内部威胁计划 不适用 -

安全与隐私工作人员 不适用 -

测试、培训与监控 不适用 -

安全与隐私组和协会 不适用 -
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PE-14

PE-15

PE-16

PE-17 03.10.06

表 14. 规划(PL)

PL-01 03.15.01

PL-02 03.15.02

PL-04 03.15.03

PL-04(01)

PL-08

PL-10

PL-11

表 15. 计划管理(PM)

PM-01

PM-02

PM-03

PM-04

PM-05

PM-05(01)

PM-06

PM-07

PM-07(01)

PM-08

PM-09

PM-10

PM-11

PM-12

PM-13

PM-14

PM-15
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

威胁意识计划 不适用 -

威胁意识计划 | 自动化共享手段 不适用 -
威胁情报

保护外部系统上的受控非机密信息 不适用 -
系统

隐私计划计划 不适用 -

隐私计划领导角色 不适用 -

隐私计划信息的传播 不适用 -

隐私计划信息的传播 | 隐私政策 不适用 -
关于网站、应用程序和数字服务

披露记录 不适用 -

个人可识别信息质量管理 不适用 -

数据治理机构 不适用 -

数据完整性委员会 不适用 -

测试、培训和研究中所用PII的最小化 不适用 -

投诉管理 不适用 -

隐私报告 不适用 -

风险框架 不适用 -

风险管理项目领导角色 不适用 -

供应链风险管理策略 不适用 -

供应链风险管理策略 | 关键供应商 不适用 -
或任务必需项

持续监控策略 不适用 -

目的设定 不适用 -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 CUI

岗位风险指定 FED -

人员筛查 CUI

人员解聘 CUI

人员调动 CUI

访问协议 NCO -

外部人员安全 NCO -

人员制裁 NCO -

岗位描述 FED -
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PM-16

PM-16(01)

PM-17

PM-18

PM-19

PM-20

PM-20(01)

PM-21

PM-22

PM-23

PM-24

PM-25

PM-26

PM-27

PM-28

PM-29

PM-30

PM-30(01)

PM-31

PM-32

表 16. 人员安全(PS)

PS-01 03.15.01

PS-02

PS-03 03.09.01

PS-04 03.09.02

PS-05 03.09.02

PS-06

PS-07

PS-08

PS-09
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 不适用 -

处理个人可识别信息的权限 不适用 -

处理个人可识别信息的权限 | 数据 不适用 -
标记

处理个人可识别信息的权限 | 不适用 -
自动化

个人可识别信息处理目的 不适用 -

个人可识别信息处理目的 | 数据 不适用 -
标记

个人可识别信息处理目的 | 不适用 -
自动化

同意 不适用 -

同意 | 定制同意 不适用 -

同意 | 即时同意 不适用 -

同意 | 撤销 不适用 -

隐私声明 不适用 -

隐私声明 | 即时通知 不适用 -

隐私声明 | 隐私法声明 不适用 -

记录系统通知 不适用 -

记录系统通知 | 常规用途 不适用 -

记录系统通知 | 豁免规则 不适用 -

特定类别的个人可识别信息 不适用 -

特定类别的个人可识别信息 | 社交 不适用 -
安全编号

特定类别的个人可识别信息 | 第一 不适用 -
修订信息

计算机匹配要求 不适用 -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 CUI

安全分类 FED -

风险评估 CUI

风险评估 | 供应链风险评估 CUI

脆弱性监控与扫描 CUI

漏洞监控与扫描 | 更新漏洞 CUI
待扫描

漏洞监控与扫描 | 特权访问 ORC -
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表 17. PII处理和透明度(PT)

PT-01

PT-02

PT-02(01)

PT-02(02)

PT-03

PT-03(01)

PT-03(02)

PT-04

PT-04(01)

PT-04(02)

PT-04(03)

PT-05

PT-05(01)

PT-05(02)

PT-06

PT-06(01)

PT-06(02)

PT-07

PT-07(01)

PT-07(02)

PT-08

表 18. 风险评估(RA)

RA-01 03.15.01

RA-02

RA-03 03.11.01

RA-03(01) 03.11.01

RA-05 03.11.02

RA-05(02) 03.11.02

RA-05(05)
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

漏洞监控与扫描 | 公开披露 NCO -
计划

风险响应 CUI

关键性分析 NCO -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 CUI

资源分配 NCO -

系统开发生命周期 NCO -

获取流程 NCO -

采购流程 | 控制措施的功能属性 NCO -

采购流程 | 设计与实施信息 NCO -
用于控制措施

采购流程 | 功能、端口、协议和服务在 NCO -
使用

采购流程 | 使用经批准的 PIV 产品 FED -

系统文档 NCO -

安全与隐私工程原则 CUI

外部系统服务 CUI

外部系统服务 | 功能、端口、 ORC -
协议和服务

开发者配置管理 NCO -

开发者测试与评估 NCO -

开发过程、标准与工具 NCO -

开发过程、标准与工具 | 关键性分析 NCO -

不支持的系统组件 CUI

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 CUI

系统与用户功能分离 ORC -

共享系统资源中的信息 CUI

拒绝服务保护 NCO -

边界保护 CUI

边界保护 | 接入点 ORC -
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RA-05(11)

RA-07 03.11.04

RA-09

表 19. 系统和服务获取(SA)

SA-01 03.15.01

SA-02

SA-03

SA-04

SA-04(01)

SA-04(02)

SA-04(09)

SA-04(10)

SA-05

SA-08 03.16.01

SA-09 03.16.03

SA-09(02)

SA-10

SA-11

SA-15

SA-15(03)

SA-22 03.16.02

表 20. 系统和通信保护(SC)

SC-01 03.15.01

SC-02

SC-04 03.13.04

SC-05

SC-07 03.13.01

SC-07(03)
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

边界保护 | 外部电信服务 ORC -

边界保护 | 远程设备的拆分隧道 ORC -

边界保护 | 将流量路由至经过身份验证的代理 ORC -
服务器

保护

公钥基础设施证书 FED -

安全名称/地址解析服务(权威源) NCO -

安全名称/地址解析服务(递归或缓存) NCO -
解析器）

名称/地址解析的架构与配置 NCO -
服务

进程隔离 NCO -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

缺陷修复 | 自动化缺陷修复状态 NCO -

系统监控 | 用于实时监控的自动化工具和机制 NCO -
时间分析

流量

系统监控 | 系统生成的警报 NCO -

软件、固件和信息完整性 NCO -

软件、固件和信息完整性 | 完整性检查 NCO -
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CUI 03.13.08
CUI 03.13.08

CUI 03.13.09
CUI 03.13.10
CUI 03.13.11
CUI 03.13.12

CUI 03.13.13

CUI 03.13.15
CUI 03.13.08

CUI 03.15.01
CUI 03.14.01

CUI 03.14.02
CUI 03.14.06

CUI 03.14.06

CUI 03.14.03

SC-07(04)

SC-07(05 )边界保护 | 默认拒绝 - 例外允许 CUI 03.13.06

SC-07(07)

SC-07(08)

SC-08传输机密性与完整性

SC-08(01)传输机密性和完整性 | 加密

SC-10网络断开

SC-12加密密钥建立与管理

SC-13加密保护

SC-15协作计算设备与应用程序

SC-17

SC-18移动代码

SC-20

SC-21

SC-22

SC-23会话真实性

SC-28静态信息保护

SC-28(01 )静态信息保护 | 密码保护 CUI 03.13.08

SC-39

表 21. 系统和信息完整性(SI)

SI-01策略与程序

SI-02缺陷修复

SI-02(02)

SI-03恶意代码防护

SI-04系统监控

SI-04(02)

SI-04(04)系统监控 | 入站和出站通信

SI-04(05)

SI-05安全警报、公告和指令

SI-07

SI-07(01)
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裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

软件、固件和信息完整性 | 集成 NCO -
检测与响应

垃圾邮件防护 ORC -

垃圾邮件防护 | 自动更新 NCO -

信息输入验证 NCO -

错误处理 NCO -

信息管理与保留 CUI

内存保护 NCO -

裁剪 安全
NIST SP 800-53 控制措施中等基线

标准 要求

策略与程序 CUI

供应链风险管理计划 CUI

供应链风险管理计划 | 建立 SCRM 团队 NCO -

供应链控制与流程 CUI

采购策略、工具和方法 CUI

供应商评估与审查 CUI

通知协议 NCO -

系统或组件检查 NCO -

组件真实性 NCO -

组件真实性 | 防伪培训 NCO -

组件真实性 | 组件配置控制 NCO -
服务与维修

组件处置 ORC -
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SI-07(07)

SI-08

SI-08(02)

SI-10

SI-11

SI-12 03.14.08

SI-16

表 22. 供应链风险管理(SR)

SR-01 03.15.01

SR-02 03.17.01

SR-02(01)

SR-03 03.17.03

SR-05 03.17.02

SR-06 03.11.01

SR-08

SR-10

SR-11

SR-11(01)

SR-11(02)

SR-12



NIST SP 800-171r3
2024年5月

附录 D.组织定义的参数

本附录列出了第 3 节安全要求中包含的组织定义参数(ODP)。ODP 按需求族顺序列出，从访问控制
(AC)族中包含 ODP 的第一个需求开始，到供应链风险管理(SR)族中包含 ODP 的最后一个需求结
束。

表 23. 组织定义的参数

安全
要求

保护受控非机密信息

组织定义参数

[ 分配：组织定义的时间段]
[ 分配：组织定义的时间段]
[ 分配：组织定义的时间段]
[ 分配：组织定义的时间段]
[ 分配：组织定义的时间段]
[ 分配：组织定义的情况]
[ 分配：组织定义的安全功能]
[ 分配：组织定义的安全相关信息]
[ 分配：组织定义的频率]
[ 分配：组织定义的人员或角色]
[ 分配：组织定义的编号]
[ 分配：组织定义的时间段]

[ 选择(一项或多项)：锁定账户或节点[ 赋值：组织定义的时间段] ；锁定账户
或节点直至管理员释放；延迟下一次登录提示；通知系统管理员；采取其他措
施]

[ 选择(一项或多项)：在[ 赋值：组织定义的时间段] 不活动后启动设备锁

定；要求用户在离开系统无人看管前启动设备锁定]

[ 赋值：组织定义的需断开会话的条件或触发事件]

[ 分配：组织定义的安全要求]
[ 分配：组织定义的频率]
[ 分配：组织定义的事件]
[ 分配：组织定义的频率]
[ 分配：组织定义的事件]
[ 分配：组织定义的频率]
[ 分配：组织定义的事件]
[ 分配：组织定义的频率]
[ 分配：组织定义的事件]
[ 分配：组织定义的事件类型]
[ 分配：组织定义的频率]
[ 分配：组织定义的时间段]
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03.01.01 03.01.01.f.02

03.01.01 03.01.01.g.01

03.01.01 03.01.01.g.02

03.01.01 03.01.01.g.03

03.01.01 03.01.01.h

03.01.01 03.01.01.h

03.01.05 03.01.05.b

03.01.05 03.01.05.b

03.01.05 03.01.05.c

03.01.06 03.01.06.一个

03.01.08 03.01.08.一个

03.01.08 03.01.08.一个

03.01.08 03.01.08.b

03.01.10 03.01.10.a

03.01.11 03.01.11

03.01.20 03.01.20.b

03.02.01 03.02.01.a.01

03.02.01 03.02.01.a.02

03.02.01 03.02.01.b

03.02.01 03.02.01.b

03.02.02 03.02.02.a.01

03.02.02 03.02.02.a.02

03.02.02 03.02.02.b

03.02.02 03.02.02.b

03.03.01 03.03.01.一个

03.03.01 03.03.01.b

03.03.04 03.03.04.一个
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安全
要求

保护受控非机密信息

组织定义参数

[ 分配：组织定义的附加操作]
[ 分配：组织定义的频率]
[赋值：组织定义的时间测量粒度]
[ 分配：组织定义的频率]
[ 分配：组织定义的配置设置]

[ 分配：组织定义的 functions、端口、协议、连接和/或服务]

[ 分配：组织定义的频率]
[ 分配：组织定义的频率]
[ 分配：组织定义的频率]
[ 分配：组织定义的系统配置]
[ 分配：组织定义的安全要求]

[ 赋值：组织定义的需重新身份验证的情况或情形]

[ 分配：组织定义的设备或设备类型]
[ 分配：组织定义的时间段]

[ 赋值：组织定义的标识个人状态的特性]

[ 分配：组织定义的频率]
[ 分配：组织定义的组成和复杂性规则]
[ 分配：组织定义的频率]
[ 分配：组织定义的事件]
[ 分配：组织定义的时间段]
[分配：组织定义的权限机构]
[ 分配：组织定义的频率]
[ 分配：组织定义的时间段]
[ 分配：组织定义的频率]
[ 分配：组织定义的频率]
[ 分配：组织定义的事件]
[ 分配：组织定义的系统介质类型]
[ 分配：组织定义的需重新筛查的条件]
[ 分配：组织定义的时间段]
[ 分配：组织定义的频率]
[ 分配：组织定义的频率]

[ 赋值：组织定义的事件或事件的潜在迹象]

[ 分配：组织定义的安全要求]
[ 分配：组织定义的频率]
[ 分配：组织定义的频率]
[ 分配：组织定义的响应时间]
[ 分配：组织定义的频率]
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03.03.04 03.03.04.b

03.03.05 03.03.05.一个

03.03.07 03.03.07.b

03.04.01 03.04.01.b

03.04.02 03.04.02.一个

03.04.06 03.04.06.b

03.04.06 03.04.06.c

03.04.08 03.04.08.c

03.04.10 03.04.10.b

03.04.12 03.04.12.一个

03.04.12 03.04.12.b

03.05.01 03.05.01.b

03.05.02 03.05.02

03.05.05 03.05.05.c

03.05.05 03.05.05.d

03.05.07 03.05.07.一个

03.05.07 03.05.07.f

03.05.12 03.05.12.e

03.05.12 03.05.12.e

03.06.02 03.06.02.b

03.06.02 03.06.02.c

03.06.03 03.06.03

03.06.04 03.06.04.a.01

03.06.04 03.06.04.a.03

03.06.04 03.06.04.b

03.06.04 03.06.04.b

03.08.07 03.08.07.一个

03.09.01 03.09.01.b

03.09.02 03.09.02.a.01

03.10.01 03.10.01.c

03.10.02 03.10.02.b

03.10.02 03.10.02.b

03.10.06 03.10.06.b

03.11.01 03.11.01.b

03.11.02 03.11.02.一个

03.11.02 03.11.02.b

03.11.02 03.11.02.c
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安全
要求

保护受控非机密信息

组织定义参数

[ 分配：组织定义的频率]

[ 选择(一项或多项)：互连安全协议；信息交换安全协议；谅解备忘录或协议；
服务级别协议；用户协议；保密协议；其他类型的协议]

[ 分配：组织定义的频率]
[ 分配：组织定义的时间段]

[ 赋值：组织定义的密钥建立和管理要求]

[ 分配：组织定义的密码学类型]

[ 赋值：组织定义的允许远程激活的例外情况]

[ 分配：组织定义的时间段]
[ 分配：组织定义的频率]
[ 分配：组织定义的频率]
[ 分配：组织定义的频率]
[ 分配：组织定义的频率]

[ 赋值：组织定义的系统安全工程原则]

[ 分配：组织定义的安全要求]
[ 分配：组织定义的频率]
[ 分配：组织定义的安全要求]
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03.12.01 03.12.01

03.12.05 03.12.05.一个

03.12.05 03.12.05.c

03.13.09 03.13.09

03.13.10 03.13.10

03.13.11 03.13.11

03.13.12 03.13.12.一个

03.14.01 03.14.01.b

03.14.02 03.14.02.c.01

03.15.01 03.15.01.b

03.15.02 03.15.02.b

03.15.03 03.15.03.d

03.16.01 03.16.01

03.16.03 03.16.03.一个

03.17.01 03.17.01.b

03.17.03 03.17.03.b
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附录 E.变更日志

本出版物纳入了对原始版本(2020 年 2 月；2021 年 1 月 28 日更新)的以下变更：

• 精简了第 1 节和第 2 节中的介绍性信息，以提高清晰度和理解度

• 修改了第3节中的安全要求和族，以反映SP 800-53B[12]中等基线中的安全控制以及附录C中的
裁剪操作

• 消除了基本安全要求与派生安全要求之间的区别

• 提高了安全要求的具体性，以消除歧义、提高实施的有效性并明确评估范围

• 在选定的安全要求中引入了组织定义参数(ODP)，以增加灵活性并帮助组织更好地管理风险

• 在可能的情况下对安全要求进行分组，以提高理解以及实施和评估的效率

• 删除了过时和冗余的安全要求

• 新增了安全要求

• 为安全要求添加了标题

• 重构并简化了安全要求讨论部分

• 新增了裁剪类别：其他相关控制(ORC)和不适用(N/A)

• 使用附录C中的裁剪标准对SP 800-53B中等基线中的选定控制进行了重新分类

• 修订了安全要求，以与SP 800-53中的安全控制语言保持一致

• 修订了参考文献、缩略语和术语表部分的结构，以提高清晰度和易用性

• 修订了附录C中的裁剪表，以与安全要求的变更保持一致

• 新增了附录，列出安全要求的组织定义参数

表24显示了纳入本出版物的变更。勘误更新可包括出版物中在性质上属于编辑性或实质性的更正、
澄清或其他细微变更。对本文件的任何潜在更新，若尚未在勘误更新或正式修订中发布，包括其他
问题和潜在更正，将在识别后予以发布。参见本报告的出版物详细信息。本出版物的当前版本不包
含任何勘误更新。
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表 24. 变更日志

出版物 ID 日期 编辑类型 变更 位置
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